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Condiciones Técnicas

OBJETO

Contar con un Servicio de provisién y gestiébn de herramientas de Colaboracion y
productividad institucional que permita contar con una mayor capacidad, disponibilidad,
seguridad y confiabilidad para el trabajo de equipos de forma colaborativa, mitigando el
riesgo de pérdida, sustraccion de informacion u otras amenazas.

Como objetivos especificos tenemos:

Mejorar la disponibilidad, capacidad y seguridad del Servicio del Correo Electrénico
Institucional.

Acceder desde cualquier dispositivo al servicio de colaboracion; permitir la
sincronizaciéon desde cualquier ubicacion con acceso a internet.

Requiere el servicio de software de ofimatica (procesador de textos, hoja de calculo,
presentador de diapositivas tanto en nube como on premise), colaboracion interna,
manejo de informacién compartida y mensajeria electronica en entorno nube, correo
electrénico, portal colaborativo, servicios en linea (reuniones, conferencias virtuales con
audio y/o video, mensajeria instantanea y movilidad, entre otros), confiabilidad,
seguridad, privacidad, administracion y actualizaciones.

Mitigar riesgo de pérdida o sustraccién de informacion.

Contar con herramientas de almacenamiento de informacion personal y organizacional.
Contar con una proteccién de seguridad avanzada para el servicio de correo electrénico
y los servicios de ofimética.

DESCRIPCION DEL SERVICIO

El CONTRATISTA debera cumplir con todas las actividades indicadas en las presentes
condiciones técnicas:

La migracién del correo IBM Domino 9.0.1 a Microsoft de acuerdo con el Anexo BT N°
12.
La provisién de licencias Office 365 E1 a demanda (modalidad de suscripcién) Se
considera provision a demanda ya que la cantidad podra disminuirse 0 aumentarse de
acuerdo con el requerimiento de PETROPERU vy el precio unitario establecido en el
apéndice Anexo BT N° 09 — Propuesta Econémica.
La provision de la capa de seguridad para todo el servicio SaaS de Microsoft, de acuerdo
con el Anexo BT N° 02 — Funcionalidades de la Capa de Seguridad. Asimismo, debera
permitir agregar o eliminar usuarios de acuerdo con el requerimiento de PETROPERU y
el precio unitario establecido en el apéndice Anexo BT N° 09 — Propuesta Econdémica.
El servicio debe contar con una disponibilidad de acceso no menor al 99.90% para todos
sus componentes, calculado mensualmente. Asimismo, debe tener cero pérdidas de
informacion en su plataforma.
El servicio incluye la administracién y gestion de todo la nube de Office 365, capa de
seguridad, y otros componentes necesarios provistos en el servicio (que debe considerar
en su arquitectura para el funcionamiento del servicio solicitado), siendo necesario para
ello considerar todos los procesos de gestidon de servicios de ITIL como: Gestion de
Incidentes, Gestién de Requerimientos, Gestién de Problemas, Gestién de Cambios,
Gestion de la Configuracion, Gestion de Eventos, Gestién de la Capacidad, Gestion de
la Disponibilidad, Gestion de Accesos, Gestion de la Seguridad, Gestion de Niveles de
Servicio y Gestién de entrega y despliegue. Debido a ello PETROPERU estara
entregando al inicio del servicio los procesos y procedimientos aprobados y vigentes que
estan alineados a ITIL para su cumplimiento durante la ejecucion del servicio.
El servicio debe considerar el soporte técnico del servicio en las siguientes condiciones:
o EL CONTRATISTA debera hacer uso de la herramienta ITSM Maximo que usa
actualmente PETROPERU para la atencion de los requerimientos, incidentes,
problemas y demas atenciones para lo cual se le brindara 4 cuentas de acceso como
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limite méaximo. Se le brindara capacitacion en el uso de la herramienta Maximo y las
licencias correspondientes corren por cuenta de PETROPERU.

o EL CONTRATISTA actuara como soporte de 2do nivel, ya que nuestra Mesa de
Ayuda realizara el soporte de ler nivel (contacto Unico de cara al usuario), por ello
es necesario que brinde la matriz de escalamiento dando los datos de personas de
contacto, numero telefénico, correo electrénico que deberan estar disponibles las 24
horas del dia, los 365 dias del afio por el periodo que dure la prestacion del servicio.

o EL CONTRATISTA debe considerar las herramientas para control remoto sobre los
equipos de los usuarios suscritos. EIl CONTRATISTA debera evaluar bajo su riesgo
el uso de herramientas gratuitas considerando que muchas de ellas tienen su version
pagada para uso empresarial (pudiendo ser sancionados por uso no autorizado) y
que ademas esta versidn no acarre vulnerabilidades para el usuario final.

o El soporte debe realizarse en idioma espafiol, bajo modalidad 24 x 7, via remota.

EL CONTRATISTA debera contar con mecanismos para el escalamiento de los
casos con el fabricante de la plataforma a fin de cumplir con los tiempos de atencion.

o Los tiempos de atencion seran medidos en funcion a los estados configurados de la
herramienta ITSM.

» El servicio incluye la gestién para lograr la adopcion tecnoldgica y metodologia para

Gestion del Cambio durante todo el periodo del servicio siendo necesario que realice lo

indicado en el Anexo BT N° 11.

BASE NORMATIVA

Las siguientes normas son, en lo que corresponda, de cumplimiento obligatorio para EL
CONTRATISTA, como tal es directamente responsable por las acciones y omisiones de sus
subcontratistas (si fuere el caso), proveedores y otras personas que estén directa o
indirectamente empleados por ellos.

» Reglamento de Adquisiciones y Contrataciones de PETROPERU S.A. (vigente desde

04.07.2017). https://www.petroperu.com.pe/Docs/eng/files/transparencia/reglamento-
adquisicionescontratacionespetroperu-2017-nuevo.pdf
" Ley N° 29733, Ley de Proteccion de Datos Personales

(http://www.leyes.congreso.gob.pe/Documentos/Leyes/29733.pdf) y su Reglamento
aprobado mediante el Decreto Supremo N° 003-2013-JUS. https://www.minjus.gob.pe/wp-
content/uploads/2013/04/DS-3-2013-JUS.REGLAMENTO.LPDP_.pdf

= Decreto Legislativo N° 1353 que crea la Autoridad Nacional de Transparencia y Acceso a
la Informacién Pdblica, y modifica la Ley N° 29733.
https://busquedas.elperuano.pe/download/url/decreto-legislativo-que-crea-la-autoridad-
nacional-de-transp-decreto-legislativo-n-1353-1471551-5

= Norma Técnica Peruana NTP ISO/IEC 27001:2014 aprobado con R.M. N° 004-2016-PCM
Tecnologia de la Informacion. Técnicas de Seguridad. Sistema de Gestion de Seguridad
de la Informacion. Requisitos. 2 edicion; y  sus modificatorias.
https://canvas.utp.edu.pe/courses/8870/files/42244/download?download frd=1

= Directiva de Seguridad elaborada por la Autoridad Nacional de Proteccién de Datos
Personales (ANPD). https://www.minjus.gob.pe/wp-content/uploads/2014/02/Cartilla-de-
Directiva-de-Sequridad.pdf

= Norma Técnica Peruana NTP-ISO/IEC 12207:2006 Ciclo de Vida del Software. http://ctn-
issi.pucp.pe/normas-tecnicas-peruanas/ntp-iso-iec-12207.

PLAZO DE EJECUCION

El plazo de ejecucion del servicio se divide en dos etapas:
4.1 Fasel

La fecha de inicio de esta fase se dar& al dia siguiente de notificada la Orden de
Trabajo de Terceros (OTT) al CONTRATISTA. El plazo maximo es de 5 meses, en
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esta fase se considera la planificacion, pruebas y migracion e implementacion de los
siguientes servicios:

a) Sobre la migracidn de los correos electrénicos:

La migracién de correo dentro de este plazo contempla el tener a todos los usuarios

habilitados en la suite de Microsoft y en la migracién de los buzones, los cuales deben

ser entregados de la siguiente forma:

e ler lote de usuarios migrados, que representan a 250 usuarios. Estos usuarios
deben contar con sus buzones migrados al 30.11.2020.

¢ 2do lote de usuarios migrados, que representa el resto de los usuarios pendientes
a migrar sus buzones. El plazo maximo es en el mes 5 de esta fase.

b) Sobre la sincronizacién de identidades o cuentas:

Este servicio debera estar habilitado a mas tardar el 30.11.2020, teniendo que

considerar las siguientes actividades:

e Dependiendo de la estrategia de migracion y habilitacion de las herramientas de
Microsoft, y en caso de requerir de servidores On Premise, PETROPERU
proporcionard las maquinas virtuales (incluido el sistema operativo en Windows
server 2012), a fin de que el CONTRATISTA realice la configuracion e instalacion
de los demas componentes de sincronizacion de objetos a la nube.

e Checklist de informacion de la plataforma a nivel de directorio activo de la
institucion.

e Diagrama relacionado a la arquitectura fisica y légica, en funcion a la informacion
recopilada y a la propuesta que realizardn considerando las integraciones que
habra con la parte de On Premise que estara en PETROPERU.

o Recomendaciones de correccion y mejoras al escenario actual de dominio de
directorio activo, de encontrarse algin impedimento para la sincronizacién de
usuarios, contactos y grupos hacia la nube. Actualmente es IBM quien administra
el AD On Premise, y ellos seran los que revisen en conjunto las recomendaciones
para su ejecucion.

e Proponer y ejecutar las modificaciones necesarias a la estructura del directorio
activo, en caso de ser requerido.

o EI CONTRATISTA implementara el servicio de AADConnect entre otros los cuales
permitirdn sincronizar todos los usuarios, grupos y contactos hacia la nube,
manteniendo la misma contrasefia de inicio de sesion.

e EIl CONTRATISTA debe habilitar y configurar el MFA (Mdltiple factor de
autenticacion del servicio SaaS) el cual deberd estar disponible para todos los
usuarios.

¢) Sobre la configuracién de suscripciones:

Todas las suscripciones del presente contrato deberan estar asociadas al TENANT
de PETROPERU (petroperu.com.pe) con las cantidades iniciales indicadas en el
Anexo BT N° 09. Esta actividad debe culminarse antes del 01.12.2020, fecha en la
cual inicia la fase 2.

d) Sobre laimplementacién del proceso de Gestidon del Cambio y Adopcidn

Tecnolégica
El CONTRATISTAS debera trabajar desde este periodo de la mano con PETROPERU
para cumplir con lo indicado en el Anexo BT N° 11.

e) Sobre la configuracién de las consolas de administracién:

El Contratista debe habilitar las consolas de administracion de todo la Suite de Office

365 y de la capa de seguridad a mas tardar el 30.11.2020 para:

e Monitoreo en linea de la Suite de Office 365 y de la capa de seguridad.

e Sacar reportes de usabilidad al detalle y monitoreo de disponibilidad.

e Sacar reportes de incidentes de seguridad, reportes de tipos de informacion
(archivos) para la clasificacion correspondiente, la cual sera definida por
PETROPERU a fin de tener monitoreado el flujo de la informacion.
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e Realizar Altas/Bajas/Modificacion de asignacién de licencias cuando sea requerido.

e Configurar e implementar las politicas de seguridad que brinda PETROPERU, debe
considerar que esto es dinamico en el tiempo, por lo que de requerirse cambios
deber4 realizarlo.

e Realizar la restauracion de informacién, correos cuando sea solicitado por
PETROPERU, esto esta en funcion a las capacidades que brinda la suite de Office
365 sin costos adicionales. Esto es referido a la retencién que da el proveedor de
nube y a los procedimientos a ejecutar para la disponibilidad de esta informacion en
otros repositorios.

¢ Realizar la habilitacién de los logs de auditoria de la suite de Office 365 y de la capa
de seguridad.

e Se podra solicitar la habilitacion de funcionalidades o configuraciones (sin costo
adicional para PETROPERU) que pueden hacerse en la suite de Office 365 y de la
capa de seguridad, que vienen ya incluidas en las suscripciones solicitadas.

e EI CONTRATISTA debera considerar la administracion y programacion de
actividades de actualizacion de las diferentes aplicaciones instaladas en los
dispositivos/equipos de los usuarios.

42 Fase?2

Esta Fase inicia el 01.12.2020, cuyo plazo es de 1 afio (12 Meses). Las
suscripciones de las diferentes licencias de los proveedores de Microsoft como de
la capa de seguridad deben contabilizarse desde el inicio de esta fase dandose el
pago mensual correspondiente a las partidas 1,2,3,4 y 6 del Anexo BT N° 09.

SISTEMA DE CONTRATACION

Precios Unitarios. Ver Anexo BT N° 09 — Formato de Propuesta Economica.
MONTO ESTIMADO

Reservado en Ddélares Americanos.

LUGAR DE EJECUCION

El servicio estara disponible a través de internet en todo el territorio peruano o en el
extranjero, para lo cual PETROPERU contara con los respectivos enlaces de comunicacion.

REQUERIMENTOS TECNICOS MINIMOS
Para admitir la propuesta técnica se debera acreditar y cumplir con lo siguiente:

a) Estar inscrito en las bases de datos de proveedores de PETROPERU.

b) Debera acreditar ser Proveedor de soluciones en la nube directo de Microsoft. Asimismo,
debera estar acreditado por el Fabricante Microsoft de que es un partner (asociado de
negocio) en “Collaboration and Content y/o Cloud Productivity”, y de brindar la capa de
seguridad de otro fabricante también debera acreditar que es partner del mismo.

c) El postor debera tener experiencia en haber brindado servicios de nube (laaS, PaaS o
SaaS) publicos o privadas por un monto acumulado minimo de S/. 2°000,000.00 durante
los ultimos 5 afios, contados desde la presentacion de la propuesta hacia atras.

d) Minimo 1 proyecto de migracion de entornos on Premise hacia soluciones de
colaboracién Cloud (Google o Microsoft) o de migracion de servicios de colaboracion
(ejemplo de GSuite a 0365, de Zimbra/Otros a O365) en los ultimos 5 afios contados a
partir de la fecha de presentacion de propuestas hacia atras.

La experiencia solicitada en el literal c) y d) de los requerimientos técnicos minimos, debe
sustentarse con copia de comprobantes de pago cancelados o, en su defecto, con copia de
Contratos u Ordenes de Servicio y su respectiva conformidad de culminacion de la
prestacion de servicio (de no contar con dicha conformidad no se considerara como valido
el Contrato u Orden de Servicio respectivo). En caso EL POSTOR requiere acreditar
contratos globales que incluyan otros servicios, deberd incluir las partes del Contrato que
muestren el alcance de éste y que permitan acreditar su experiencia en los componentes
solicitados.
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Para aquellos contratos, que EL POSTOR incluya para acreditar la experiencia en los que
existan otras prestaciones diferentes a los componentes solicitados en este numeral, y que
no se pueda diferenciar en el mismo, EL POSTOR debera presentar una constancia emitida
por su cliente para identificar el porcentaje correspondiente de la facturacion realizada. De
no ser asi, dicho contrato no sera tomado en cuenta durante la evaluacion de las propuestas.

En caso EL POSTOR sea una sucursal, podra presentar la documentacion de la sucursal
y/o de la empresa matriz, dado que ambas constituyen una misma personeria juridica. En
caso EL POSTOR sea una subsidiaria, al constituirse en una personeria juridica diferente a
la de su casa matriz o0 a la de las demas empresas de la corporacién, solo podran acreditar
la experiencia con su propia documentacion.

Sin perjuicio de lo anteriormente indicado, las empresas, si asi lo consideran conveniente,
podran consorciarse de acuerdo con lo indicado en la normativa vigente de contrataciones
del Estado. En ese sentido se sefiala que para acreditar el cumplimiento de los
requerimientos técnicos minimos, en caso el Postor presente su propuesta en Consorcio,
debera cumplir con lo sefialado en el numeral 18.2 del Reglamento de Adquisiciones y
Contrataciones de PETROPERU. Es posible presentar experiencia de los miembros de un
consorcio indistintamente del lugar de la ejecucién del servicio. En el caso de optar por el
consorcio, todas las empresas que lo conformen deberan estar inscritas en la base de datos
de proveedores de PETROPERU.

El postor podra presentar comprobantes de pagos cancelados y/o contratos en dolares
americanos. En tal caso, se aplicara la tabla de conversion de la SBS, a fin de conocer la
cifra en nuevos soles para la evaluacién de este punto. Para tal efecto, se tomara en cuenta
la cotizacién del mes que el contrato haya sido suscrito o el mes que se haya cancelado el
comprobante de pago, segln sea el caso.

DOCUMENTOS:
9.1 EN SUPROPUESTA TECNICA

e Debe entregar la informacion solicitada en el numeral 8 en formato digital (foliada)
gue permita su facil ubicacién en PDF.

9.2 PREVIOS A LA EMISION DE LA ORDEN DE TRABAJO A TERCEROS.

e Carta fianza de fiel cumplimiento, ver detalle en el Anexo BT N° 14 - Garantias.

e Plan de Trabajo preliminar relacionado a la migracién y habilitaciéon de la suite
Office 365 y capa de seguridad correspondiente.

e Plan de Trabajo preliminar relacionado a la gestién del cambio y adopcion
tecnolégica de acuerdo con el Anexo BT N° 11.

e Documento con las cantidades y capacidades de maquinas virtuales en Windows
server 2012 o Linux Red Hat 7 para la sincronizacion de las cuentas del AD y del
SMTP relay; ya que estas seran provistas por PETROPERU.

e Listado del personal que forma parte del equipo de trabajo con la documentacién
de sustento de acuerdo con el Anexo BT N° 03.

e Anexo BT N° 07 y 08 debidamente llenado.

¢ Declaracion Jurada de cumplimiento del Anexo BT N° 04 y Anexo BT N° 10.

e Documento completo de SLA del(os) proveedor(es) de nube.

e Pdlizas de seguros indicado en el numeral 17.

9.3 ENTREGABLES DURANTE LA FASE 1:

¢ Plan definitivo de migracion y habilitacién de la suite Office 365 y capa de seguridad
correspondiente, al inicio de esta etapa.

¢ Participacion en el protocolo de pruebas relacionadas a la migracion y habilitacion
de la suite Office 365 y capa de seguridad correspondiente, y posteriormente sus
resultados.

e Acta de conformidad de migracion y habilitacién de la suite Office 365 y capa de
seguridad correspondiente.
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e Plan detallado de adopcién tecnoldgica y metodologia de Gestion del Cambio
planteada durante todo el servicio de acuerdo con el Anexo N° 11.

¢ Nivel de Servicio relacionado a la atencion de los requerimientos (que se incluiran
como parte del numeral 10 a fin de que sean aplicados en la fase 2. En esta
definicién se indicaran los tipos de requerimiento y sus tiempos de atencién e
implementacion.

9.4 ENTREGABLES DURANTE LA FASE 2:

¢ Informe Ejecutivo mensual del servicio, el contenido de este se definira durante la
fase 1.

¢ Informe semanal del servicio (contendra la informacién de usabilidad y otros datos
técnicos), el contenido de este se definira durante la fase 1.

¢ Informe Final de las 3 aplicaciones desarrolladas en la suite de Office 365 en el
mes 7 de la fase 2 del servicio, donde se muestre su publicacion o puesta en
operacion.

NIVELES DE SERVICIO

Para medir la calidad de los servicios, se contempla la utilizaciéon del concepto de Niveles
de Servicio como el elemento que permite cuantificar objetivamente la eficiencia con la que
se esté prestando el servicio contratado, siendo necesario el cumplimiento de lo indicado en
el Anexo BT N° 13.

Estos niveles de servicio deben estar orientados al aseguramiento del cumplimiento de
plazos planeados, disponibilidad, eliminacién de errores o defectos del servicio y a la mejora
de la satisfaccion de los usuarios de los servicios.

EL CONTRATISTA debe establecer los medios necesarios para mantener actualizadas en
una herramienta compartida con PETROPERU las variables e indicadores de desempefio
relacionadas con los Niveles de Servicio establecidos. Los dashboard donde se consolide
las mediciones mensuales deben ser en Power Bl, la cual debera compartirse al equipo de
PETROPERU.

Los acuerdos de niveles de servicios pueden ser revisados y actualizados en funcién a las
mediciones obtenidas durante la ejecucion del servicio en forma conjunta entre el
CONTRATISTA y PETROPERU. Aquellos nuevos acuerdos de niveles de servicio iniciaran
previamente como métricas de desempefio.

PENALIDADES

El procedimiento de la aplicaciéon de penalidades se describe en el Anexo BT N° 06.

e En caso de retraso injustificado en la ejecucion de las prestaciones objeto del
contrato, PETROPERU aplicara las penalidades indicadas a continuacion:

Penalidad Diaria (PD) = (0.10xMC) / (F x Plazo en Dias)
Donde MC = Monto Contractual

Para Plazos Mayores a 60 dias F=0.25

Penalidad (P) = (dias de retraso) x PD

¢ Ademas, se aplicaran las siguientes penalidades:
Estas penalidades seran aplicadas a partir del 4to mes, y el mecanismo de las
mismas funciona de la siguiente manera:

De acuerdo con las métricas definidas en el Anexo BT N° 13 y a los valores

establecidos para las mismas, al finalizar cada mes de operacion del servicio, se
calcularan los Puntos Débito de cada una de las métricas.
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Puntos Débhito, son los puntos obtenidos a partir de la formula correspondiente para
las métricas asociadas con los Niveles de Servicio requeridos.

La férmula para obtener los Puntos Débito es la siguiente:

(/ Limite Inferior — Valor de Indicador /) » 100
Puntos Debito = Redondeo ( e : — - )
/ Limite Inferior — Valor Minimo /

Para el caso en el que en la tabla resumen de Niveles de Servicio se indique un
valor N/A para el Valor Minimo, considerar el valor de cero (0) al aplicar la formula
de Puntos Débito.

En el caso que el valor de la medicién de alguna de las métricas se encuentre entre
el Limite Inferior y el Valor Minimo establecido, se cobraran las penalidades
correspondientes. De igual manera, en caso de que alguna de las métricas traspase
el umbral del Valor Minimo PETROPERU tendra la potestad de aplicar la clausula
de Resolucién de Contrato.

En el caso que alguna de las métricas sea igual al Valor Minimo establecido o
traspase este umbral (zona de incumplimiento de contrato), PETROPERU aplicara
la méxima penalidad. La férmula seré:

Puntos Débito =100

De esta manera:

Para Puntos Débito > 0

Penalidad = (Puntos_ Débito x Costo_Mensual) / 2000
Para Puntos Débito = 0:

Penalidad =0

12 FACTURACION Y FORMA DE PAGO

PETROPERU S.A efectuara el pago en délares americanos, de la siguiente forma:

Para la fase 1 se considera el pago en 2 partes:

o Pago del 70% de la partida 4 del Anexo BT N° 09 al completar el servicio b), c) y
e) del numeral 4.1, para ello debe contarse con el acta de conformidad de
implementacion respectiva.

o Pago del 30% de la partida 4 del Anexo BT N° 09 al completar el servicio a) del
numeral 4.1, para ello debe contarse con el acta de conformidad de
implementacién respectiva.

Pago mensual durante la fase 2 por los servicios de suscripciéon consumidos (las

cuales estan basados en el Anexo BT N° 09 — Propuesta Econémica), para ello debe

contarse con la conformidad mensual (siendo necesario para ello contar con el
informe ejecutivo mensual).

Pago mensual durante la fase 2 por los servicios de administracion y gestion del

cambio.

EL CONTRATISTA, ingresara su factura por la Oficina de Tramite Documentario de
PETROPERU o por mesa de partes virtuales (mesadepartesvirtual@petroperu.com.pe), por
el concepto de los servicios prestados, adjuntando el acta de conformidad y copia de la OTT.

La facturacion serd pagada a los treinta (30) dias calendario de la correcta presentacién de
la factura y la conformidad del entregable correspondiente.

EL CONTRATISTA consignara obligatoriamente en su factura el namero y descripcion del
Contrato u OTT.
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14

15

Tratandose de comprobantes de pago electrénico, estos deberan ser autorizados por la
SUNAT y remitidos por EL CONTRATISTA al siguiente correo:
efacturas@petroperu.com.pe.

Aquellas facturas presentadas incorrectamente o presentadas antes de obtener la
conformidad de la entregable valorizacién seran devueltas para su subsanacion, rigiendo el
nuevo plazo a partir de la fecha de su correcta presentacion.

ADMINISTRACION Y CONFORMIDAD

La administracion del Servicio estara a cargo del Supervisor de Servicios TIC de la Unidad
de Infraestructura y Servicios TIC, de la Gerencia Dpto. Tecnologias de Informacion.

La conformidad del Servicio estara a cargo del Jefe de la Unidad de Infraestructura y
Servicios TIC de la Gerencia Dpto. Tecnologias de Informacién.

El plazo para la conformidad de la prestacion sera de diez (10) dias habiles. Este plazo no
esta comprendido dentro del plazo de ejecucion del servicio.

En caso de existir observaciones al entregable, el Contratista debera subsanarlo a méas
tardar en 02 dias habiles, en caso de requerir mayor tiempo para la subsanacion, siendo el
maximo 07 dias habiles, deberd solicitarlo y sustentar la ampliacion de plazo a
PETROPERU, el mismo que de ser razonable procedera ampliarlo.

Cualquier requerimiento que implique cambios al alcance del servicio seré tratado segun lo
detallado en el Anexo BT N° 05 Gestion de Cambios al Contrato.

SUBCONTRATACION

EL CONTRATISTA podra acordar con terceros, la subcontratacién de parte de las
prestaciones a su cargo, siempre que:

e PETROPERU lo apruebe por escrito y de manera previa dentro de los cinco dias héabiles
de formulado el pedido. EL CONTRATISTA debera presentar el listado de
subcontratistas. La aprobacion de PETROPERU se limitar4 a confirmar que el Sub-
Contratista propuesto cumple con lo requerido en este numeral.

e Las prestaciones para subcontratarse con terceros no excedan del cuarenta por ciento
(40%) del monto del contrato original.

e El subcontratista se encuentre inscrito en la Base de Datos de Proveedores Calificados
de PETROPERU (BDPC) o cuente con RNP y no esté suspendido o inhabilitado para
contratar con el Estado.

e Aun cuando EL CONTRATISTA haya subcontratado, conforme con lo indicado
precedentemente, éste es el Unico responsable de la ejecucién total del contrato frente
a PETROPERU. Las obligaciones y responsabilidades derivadas de la subcontratacion
son ajenas a PETROPERU.

OBLIGACIONES Y RESPONSABILIDADES DEL CONTRATISTA

El contratista deberd brindar el suficiente personal que permita cumplir en el tiempo
estimado para la implementacién y brindar un servicio adecuado con las exigencias
descritas en el presente documento, en el Anexo BT N° 03 se indica la cantidad minima de
personal para la implementacion y administracion del servicio.

Siendo un contrato a precios unitarios, El CONTRATISTA debera cumplir con las partidas
unitarias presentadas en la propuesta econdmica, tanto para adicionales o reducciones
sobre las mismas partidas. En caso de requerirse nuevas partidas estan deberan cumplir
con el procedimiento del Anexo BT N° 05 Gestion de Cambios al Contrato.

El Contratista debera garantizar la coexistencia de ambas plataformas (del servidor local
“on premise” y el servidor en la Nube), debera existir una correlacion entre el servidor local
y el servidor en la nube.

El Contratista deberd solicitar y sostener reuniones de trabajo con los equipos
técnico/funcional y los actores que intervienen en el flujo para el analisis y modelo de los
flujos de trabajo a configurar en las herramientas. Esto permitird que el Contratista disefie
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los procesos, flujos de trabajo y procedimientos para la atencién de requerimientos, que
PETROPERU designe y requiera.

El CONTRATISTA debera respetar la politica integrada de gestion de la calidad, ambiente,
seguridad y salud ocupacional de PETROPERU indicada en el Anexo BT N°10. Dicho
documento no libera a El CONTRATISTA de la obligacion de adoptar todas las medidas de
seguridad necesarias que requiere el servicio.

Es de responsabilidad de EIl CONTRATISTA el cumplimiento de sus obligaciones legales
en lo que respecta a su personal que realizara los trabajos en PETROPERU para la
ejecucidn del servicio.

El CONTRATISTA asume la responsabilidad civil derivada de las acciones dolosas, asi
como las de culpa leve y/o culpa inexcusable que cometa su personal, siendo de cargo
suyo la obligacién de indemnizar los dafios y perjuicios que generen contra PETROPERU
o terceros.

Respecto a las pélizas de seguros es responsabilidad del Contratista lo siguiente:

e Las pdlizas de seguros deberdn contratarse en compafiias de seguros sujetas al ambito
de supervision de la Superintendencia de Banca, Seguros y AFP.

e Entregar a PETROPERU S.A. copia de las pdlizas de seguros y comprobantes que
certifiqguen el pago de la prima de seguro. antes de iniciar los trabajos.

o EICONTRATISTA se obliga a cumplir con todas las condiciones, cargas y obligaciones
estipuladas en las pdlizas contratadas, a fin de garantizar que la cobertura se encuentre
y mantenga siempre vigente. Caso contrario, la reposicién de los dafios directos y
consecuenciales seran de entera responsabilidad del CONTRATISTA y asumira
directamente el pago de la indemnizacién a terceros, PETROPERU S.A. y a su personal.

e La responsabilidad del CONTRATISTA no se limita al monto asegurado en las pélizas
contratadas ni a sus coberturas; por lo que este respondera por todos los dafios y
perjuicios resultantes con ocasién de la prestacién del Servicio.

e Todos ycadauno de los deducibles y el pago de las primas de seguros correspondientes
a las podlizas mencionadas, seran asumidos por el CONTRATISTA y corren por cuenta
y riesgo de los mismos.

e Esresponsabilidad del CONTRATISTA obtener coberturas adicionales, a las sefialadas
anteriormente, cuando sea aplicable. La no contratacion de las pdlizas necesarias y
adicionales no libera de responsabilidad al CONTRATISTA por los dafios ocasionados
a PETROPERU S.A. y/o a cualquier tercero que se vea afectado, siempre que le sean
imputables.

o Los contratistas independientes/subcontratistas deben de tener las coberturas indicadas

El servicio serd atendido de forma remota y de requerirse la asistencia presencial por
necesidades durante la ejecucién del servicio; el personal de la empresa de El
CONTRATISTA debera contar con seguro complementario de trabajo de riesgo en Salud y
Pensioén vigente durante el tiempo que esté realizando dicha actividad presencial. Las
constancias del seguro deberan ser presentadas previos a su ingreso.

Debido a lo indicado en el parrafo anterior es necesario que se cumpla lo siguiente:

e El CONTRATISTA esta obligado a cumplir y hacer cumplir a su Personal el Manual
Corporativo de Seguridad Salud y Proteccion Ambiental para Contratistas.

o El personal a realizar la labor debera mantener la seguridad y el orden en las areas de
trabajo donde se esté efectuando el servicio. Al finalizar el trabajo en cada area, se
realizara una limpieza final antes de moverse a la siguiente area de trabajo.

e Presentacidn del Protocolo ante COVID-19, en cumplimiento a lo establecido en el Art.
2 del Decreto de Urgencia N° 25-2020, el Ministerio de Salud (en adelante MINSA) emitio
el 28.04.2020, la R.M. N° 239-2020-MINSA, por medio del cual se aprobo el documento
denominado “Lineamientos para vigilancia, prevencién y control de la salud de los
trabajadores con riesgo a la exposicion al COVID-19”, modificado posteriormente
mediante R.M. N° 265-2020-MINSA y 283-2020-MINSA; en dicho documento, se
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establecio la obligacion de que todo empleador previo al inicio de labores debera aprobar
e implementar el “Plan para Vigilancia, Prevencién y Control de COVID-19 en el Trabajo”,
debiendo el mismo adoptar los Lineamientos establecidos por el MINSA vy
adicionalmente el Protocolo Sanitario expedido por el sector al que corresponde su
actividad econoémica, segln lo establecido en el Art. 3 del D.S. 080-2020-PCM. El cual
debera ser remitido posteriormente al Ministerio del sector al que pertenece para su
validacion y finalmente para su registro en el Sistema Integrado para COVID-19
(SICOVID).

FACILIDADES, OBLIGACIONES Y/O RESPONSABILIDADES DE PETROPERU

PETROPERU brindara los servidores virtuales y el sistema operativo Windows Server 2012
para los servidores que deben instalarse de forma on Premise para el funcionamiento e
integracion con el AD y aplicaciones de PETROPERU que hacen uso del correo o sean
necesarios para la migracion del mismo.

PETROPERU brindara los accesos para ingreso remoto por VPN del personal del servicio
del Contratista, previamente debera presentar los formatos que le seran entregados al inicio
de la fase 1.

PETROPERU brindara todos los enlaces de internet en cada una de las sedes a nivel
nacional de PETROPERU a fin de que se consuman los servicios SaaS de Microsoft.

PETROPERU proporcionara los permisos para el ingreso a sus instalaciones, en caso de
requerir la asistencia presencial de su personal.

PETROPERU cuenta con su TENANT activo con el dominio @petroperu.com.pe y
sincronizado con el AD On Premise con el uso de AD Connect, donde los usuarios contaran
con asignacion de licencias de Oficce 365 Pro-Plus (o actualmente llamada On Premise), la
cantidad de licencias son 2453. Igual estas deben ser usadas e incluidas en el Plan de
Gestion del Cambio y Adopcion Tecnholégica a realizar por el CONTRATISTA.

POLIZAS

El Contratista es responsable de contratar y mantener vigentes durante el plazo de tiempo
de ejecucion del contrato, todas las poélizas de seguros y coberturas que por Ley le competen
a su actividad!. Adicionalmente y en amparo al presente contrato, debera contar las
siguientes polizas de seguros.

Seguro de Riesgo Cibernético o Cyber Risk: Que cubra la integridad y disponibilidad de
los sistemas de informacién y operativos, por una Suma Asegurada no menor de US$
250,000.

Seguro de Responsabilidad Civil Profesional: Que ampare el perjuicio financiero a
Petroperu y cualquier otro tercero derivado de errores u omisiones no intencionales del
contratista en el ejercicio de sus servicios profesionales, por una Suma Asegurada no menor
de US$ 250,000 en Limite tnico y combinado, por evento y en el agregado anual.

DISPOSICIONES GENERALES PARA LAS POLIZAS DE SEGUROS:

* Las polizas de seguros deberan tener el caracter de primarias. Cualquier otra péliza de
seguro contratada sobre el mismo interés asegurado, es en exceso y no concurrente.

« PETROPERU vy/o sus accionistas y/o compaiiias afiliadas y/o asociadas, funcionarios y
trabajadores, asi como las empresas que prestan servicio a PETROPERU S.A. y sus
trabajadores y/o subcontratistas, tendran la denominacion de terceros en caso de siniestro.

! Seguro de Vida Ley y Seguro Complementario por Trabajo de Riesgo (SCTR) para el personal que labore
en el contrato, tanto en la cobertura de salud (Essalud o EPS) como en la de invalidez, muerte y sepelio
(ONP o Cia. de Seguros) entre otras. Esta péliza se entregara cuando se inicien los trabajos de campo y/o
taller incluyendo la factura que acredite el pago de la péliza y seran actualizadas cada vez que ingrese
personal nuevo.
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« EI CONTRATISTA y su asegurador renuncia a su derecho de subrogacion contra
PETROPERU S.A. y/o sus accionistas y/o asociadas, funcionarios y trabajadores. (Aplicable
a la pdliza de Responsabilidad Civil)

« EI CONTRATISTA deberé obtener autorizacion expresa y por escrito de PETROPERU S.A.,
antes de efectuar cualquier cambio, modificacién o cancelaciéon en las pdlizas de seguro
contratadas. Asimismo, cada poliza de seguro debera incluir una disposicion por la cual se
estipule que el asegurador debera cursar notificacion por escrito a PETROPERU, en caso
de que fuera a producirse algin cambio o cancelacion o suspensién de cobertura por falta
de pago, por lo menos treinta dias (30) antes de dicho cambio o cancelacion o suspension.

» La poliza de Responsabilidad Civil debe incluir a PETROPERU S.A. y/o sus accionistas y/o
compafiias afiliadas y/o asociadas, funcionarios y trabajadores, como Asegurados
Adicionales.

Pag. 13



Anexo BT N°01 — Funcionalidades de la SUITE de Microsoft Office 365

Todas estas funcionalidades estan indicadas en la pagina web del fabricante y han sido validadas
durante las pruebas de concepto correspondiente. Se considera que estas funcionalidades son
actualizadas por el fabricante en el tiempo para mejoras de las Herramientas de Colaboracién y
Productividad las cuales deberan ser informadas por el Contratista para que sean adoptadas por
los usuarios durante el servicio y en beneficio de PETROPERU. En nuestro caso las
funcionalidades de la capa de Colaboracion y Productividad estard enmarcada a lo que las
suscripciones E1 brindan como a las suscripciones que Power Bi Pro brinda también, de acuerdo
a lo solicitado en el Anexo BT N° 09.

1. Del Correo electrénico

La solucién de correo de electronico debe ser corporativa, que permita las funciones
habituales de envio, recepcion, envio con copia, copia oculta, formato y adjuntar
documentos.

Disponer de herramientas de colaboracion integradas a la plataforma de mensajeria, tales
como: Calendario, Agenda, Grupos (listas de distribucion) y bandejas de entrada
colaborativas.

Debe contar con la capacidad de permitir la interaccién entre los usuarios y estos puedan
compartir contactos y calendarios.

Todas las cuentas de correo electrénico deberan contar, desde su creacion con un espacio
de almacenamiento de mensajes electrénicos de minimo 50 GB.

Permitir adjuntar archivos de como minimo de 150 MB, con opcién a filtrar determinado
tipo de archivos.

Capacidad de crear contactos personales.

Capacidad de crear listas de distribucion personal

Contar con una lista global de correos comun a todos los usuarios, incluyendo los usuarios
de directorio activo de la institucion.

Capacidad para implementar politicas de envio y recepcion de correos segin dominios
especificos por cuenta de usuario y/o grupo.

Debe contar con una funciéon que permita analizar el comportamiento de los usuarios
individuales en busca de la informacion clave para ellos.

Los usuarios deben poder leer correos sincronizados con el equipo y redactar nuevos
mensajes directamente desde su navegador o cliente de correo instalado en el equipo,
aun cuando no cuente con una conexion a internet (modo desconectado). Para ello el
Contratista debera crear un script para su aplicacién parcial o masiva, y a la vez deberd
preparar el instructivo para manejo de la mesa de ayuda de PETROPERU.

Delegacion de buzones de correo electrénico; permitir que los usuarios deleguen el control
de sus buzones a otros usuarios designados. (Ej.: Jefe - Asistente).

Tener la capacidad de definir mensajes de respuesta tipo “Fuera de la Oficina” o “de
vacaciones” o entre otros, y debe ser posible configurar quiénes reciben esos mensajes
(todos los correos entrantes, sélo los remitentes que sean contactos del usuario o sélo los
remitentes que hagan parte del dominio).

Posibilidad de organizar visualmente los correos electrénicos en carpetas o etiquetas,
pudiendo organizar un Unico correo en varias categorias.

La solucién debe permitir encontrar la informacién rapidamente, es decir debera contar
con una busqueda avanzada, de tal manera que busque el contenido por palabras clave,
filtrar por tipo de archivo, por propietario, por etiqueta, entre otros.

La aplicacion de correo electrénico debe ser compatible para dispositivos méviles basados
en iO0S, Android y Windows Phone.

La plataforma debe contar con antispam integrado, y en alta disponibilidad; asimismo se
debe tener la capacidad de generar politicas para los archivos adjuntos y filtro de
contenidos.

Los correos electronicos viajaran de manera encriptada con protocolo de seguridad “https”.
El buzén de correo debe permitir la funcionalidad de reglas para mejorar la administracion
del correo.

La solucion debera permitir a los usuarios liberar sus correos en cuarentena — retenidos
por politicas de seguridad del AntiSPAM o AntiVirus.
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El servicio debe permitir la visualizacion de archivos adjuntos dentro del correo electrénico
de los formatos .doc, .docx, .xls, .xIsx, .ppt y .pptx, que son usados por PETROPERU.
Permitir que los usuarios puedan tener miltiples alias de correo electrénico.

Permitir que los usuarios puedan modificar la configuracion del mecanismo de priorizacion
de sus correos en la bandeja de entrada.

Permitir el acceso a los usuarios de PETROPERU, que puedan ingresar al sistema de
mensajeria mediante la conexidn por protocolos estandar POP, IMAP, SMTP, MAPI, SSL
/ TLS.

Los usuarios deben poder iniciar sesion en la soluciéon usando un usuario y contrasefia,
dicho usuario debera tener el dominio @petroperu.com.pe y debe ser autenticado contra
el Directorio Activo de usuarios de PETROPERU.

. Del Calendario, agenda y eventos

El servicio de calendario debe permitir crear multiples calendarios, visualizar graficamente
la agenda personal y las compartidas por otros usuarios y debe tener funcionalidades
avanzadas como la creacion de eventos.

Debe permitir las caracteristicas por evento como: permitir la posibilidad de aceptar,
cancelar o proponer nueva fecha y hora por cada uno de los invitados, poder visualizar la
lista de invitados y agregar nuevos invitados.

Deben existir controles granulares de acceso por calendario que incluyan niveles de
visibilidad: sin acceso, solo ocupado/disponible, detalles completos y editable por otros
Se requiere poder visualizar multiples calendarios en simultaneo diferenciados.

Del Portal Colaborativo:

Permitir crear sitios web, intranet o portal corporativo, bibliotecas de documentos y pagina
de colaboracion.

Capacidad de administracion de permisos centralizada y con capacidad de heredar los
permisos hacia los sites secundarios.

Agregar elementos web para personalizar el contenido

Permitir realizar flujos de trabajo y la administracién de los mismos.

Ofrecer una plataforma centralizada que permita la gestién de los contenidos.

Permitir mostrar elementos visuales como noticias y actualizaciones con un sitio de grupo
0 comunicacion.

Permitir crear contenidos en distintos formatos, los cuales deben ser desde la realizacion
de un enlace con su respectivo titulo hasta la realizacién de un contenido complejo que
incluya documentos de ofimatica con los que trabaja PETROPERU

o Permitir gestionar privilegios y perfiles de usuario.
e Permitir aislar al usuario no autorizado de las fuentes de informacién, garantizando la

seguridad e integridad de las mismas mediante el acceso a través de una pantalla de
acceso.

Permitir la creacién de paneles, reportes, indicadores, KPls, totalmente integrados con el
portal

Permitir crear comunidades de trabajo.

Permitir el uso de gadgets como un calendario en el cual segun sus privilegios podra
colocar actividades.

Soportar la carga y descarga de los formatos de archivos mas comunes tales como .doc,
.ppt, xlIs, .pdf, .jpg, rar, .zip.

Portal de colaboracién con capacidad de visualizaciéon y edicion de documentos de
ofimética .doc, .docx, .xls, .xIsx, .ppt y .pptx, en su formato nativo.

El servicio debe tener la capacidad de gestionar la informacién digital del uso no
autorizado.

Manejar Bl (data inteligente) con datos de multiples fuentes y convertirlos en tabla
dinamicas.

Permitir un flujo para automatizar procesos.

Debe permitir la personalizacién del logo corporativo en la interfaz web del portal.
Servicio de portal que permita un acceso seguro usando la encriptacion Sockets Layer
(SSL) o Transport Layer Security (TLS).

Debe incluir proteccion antimalware.
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Debe incluir opciones de auditoria y reportes para hacer un seguimiento de las acciones
de los usuarios sobre las librerias, carpetas y documentos almacenados.

Los propietarios de contenido pueden definir quién puede abrir, modificar, imprimir,
reenviar o tomar otras acciones con la informacién contenida en los correos electrénicos
segun politicas definidas en la entidad.

Debe tener la capacidad de publicar reportes interactivos basados en hojas de célculo,
con soporte a filtros, definiciébn y edicién de parametros y ser accedidos desde un
navegador.

En el esquema de colaboracién, se debe poder identificar visualmente qué estan haciendo
los otros colaboradores en tiempo real.

La solucion debe incluir algiin mecanismo para sincronizar documentos automaticamente
hacia la nube y de regreso, con sélo agregarlos a un directorio local en Windows o Mac.
La solucién debe permitir compartir archivos o carpetas con las personas que se requiera
y decidir si pueden ver, modificar o comentar el contenido. Es importante recalcar que se
debe poder compartir con usuarios dentro y fuera de la organizacion sin que esto implique
un costo de licenciamiento adicional.

La solucién debe permitir la creacion de sitios web para compartir informacién y aumentar
la colaboracion de los equipos sin que esto requiera conocimientos técnicos por parte de
los usuarios de negocio ni involucrar al area de Tecnologia.

Soporte provisto por el fabricante en linea 7 x 24 durante el periodo de la contratacion del
servicio

Del Planificador de tareas y colaboracién

Permitir crear planes de trabajo, organizar y asignar las tareas

Permitir compartir archivos y documentos ofimatica

Permitir chatear sobre el trabajo organizado

Permitir validar y actualizar el status del progreso de los trabajos

Cada proyecto o plan de trabajo creado debe tener su panel de tareas

Se debe permitir cargar las tareas segun el estado del usuario a asignar

Permitir cambiar las asignaciones de tareas

Permitir la visibilidad de mi lista de tarea y su estado

Permitir que todos los miembros usuarios, puedan ver mis estados, para saber mi carga
personal

Permitir adjuntar archivos a las tareas asignadas

Permitir colaborar y modificar esos archivos en linea

Poder saber quién modifico el archivo en linea

Debe funcionar en equipos o celulares

Permitir visualizar los gréficos generados, para saber status de un proyecto (dashboard)
Permitir notificaciones por correo al momento de asignar una tarea nueva

Permitir notificaciones por correo cuando se te agregue a una conversacion

De la Mensajeria instantanea y Videoconferencia:

Servicio de mensajeria instantdnea que permita un acceso seguro usando la encriptacion
Sockets Layer (SSL) o Transport Layer Security (TLS).

La plataforma deber& permitir establecer sesiones de audio y video de PC a PC.

Todos los contenidos de mensajeria instantanea deben ser encriptados y seguros.
Brindar una plataforma centralizada que permita la gestion de los perfiles a nivel de
funcionalidades de la solucion de mensajeria instantanea y videoconferencia de los
usuarios de PETROPERU.

Permitir configurar grupo de usuarios.

El usuario puede editar el mensaje antes de enviarlo (fuente, color y tamafo).

La solucién debe soportar conferencia de audio (voz), video, web y escritorio

Debe contar con una aplicacién de reunién en linea que permita organizar reuniones en
linea con transmision de audio y video en calidad HD.

compartido bajo el mismo servicio.

La aplicacién de reunion debera permitir realizar una reunién en linea en cualquier
momento y en cualquier lugar.
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La aplicacion de reunion en linea debe permitir realizar chat y compartir contenido en las
llamadas.

La soluciébn de mensajeria instantanea y videoconferencia estara disponible para la
cantidad total de usuarios a licenciar.

La solucion debe permitir realizar a los usuarios sesiones de mensajeria instantanea y
video conferencia de uno a uno o de uno a muchos.

La solucion debe de permitir hacer uso a través de un cliente web, el cual tendra que
instalarse a manera de componente o un cliente que se instale en la estacion de trabajo
de los usuarios a utilizar la solucion.

La solucion debe ofrecer una plataforma centralizada que permita la gestion vy
administracion de los usuarios.

La solucién debe ofrecer una plataforma centralizada que permita la gestién de los perfiles
de los usuarios.

Los usuarios deben poder iniciar sesion usando un usuario y contrasefia, dicho usuario
debera tener el dominio de PETROPERU, ademas la herramienta debe asignar privilegios
y perfiles al usuario, segun los ya configurados.

De la Red social corporativa

Permitir a los empleados conectar con otras personas de la institucion.

Permitir compartir informacién con otros grupos o equipos de trabajo de la institucion.
Permitir debatir y trabajar en colaboracion creando comunidades organizadas por
proyectos o temas de conversacion.

Permitir buscar conversaciones y archivos.

Permitir el uso de la bandeja de entrada para ver, clasificar por orden de prioridad y
administrar el contenido mas relevante de la red social corporativa.

Permitir a los usuarios iniciar sesidon usando un usuario y contrasefia, dicho usuario y
contrasefia debe ser validado contra el directorio de usuarios de PETROPERU.

La soluciéon debe tener la capacidad de utilizar la herramienta mediante cualquier
navegador de internet y también debe tener la capacidad de ejecutarse mediante un cliente
en las estaciones de trabajo de los usuarios a utilizar la solucion.

Todos los servicios seran escalables y seran activados y desactivados segin Roadmap
del Proyecto de Implementacion y/o necesidades de PETROPERU.

Asimismo, todos los servicios deberan ser accedidos por personal de PETROPERU, de
acuerdo a sus politicas de acceso y seguridad de informacion.

De la Plataforma

Debe contar con alta disponibilidad y escalabilidad.

Debe incluir un esquema de replicacién de la informacién de las cuentas de correos y
colaboracién en multiples Centro de Datos ubicados en zonas geograficas distintas para
prevenir la pérdida de informacién y garantizar la continuidad del servicio ante cualquier
desastre natural.

Debe permitir la administracién remota.

Debe tener una consola de administracién general, que permita la modificacién, creacién
y/o eliminacion de usuarios. Creacién y asignacioén de privilegios y perfiles de usuarios.

El buzén de correo debe permitir la funcionalidad de reglas para mejorar la administracion
del correo, esto debido a la gran cantidad de correos recibidos por los usuarios.

Debe poder sincronizarse con dispositivos moéviles que cuenten con acceso a internet
(Android, iOS y Windows Phone).

Capacidad de personalizacién con el logo corporativo en la interfaz web del portal
colaborativo.

La plataforma debe permitir la visualizacién de archivos adjuntos en la web en formatos
de ofiméatica (procesador de texto, hojas de calculo, presentaciones), dentro del correo
electrénico, esta funcionalidad debe estar incorporado al servicio, sin requerir ningn tipo
de instalacion en el equipo del cliente.

El servicio debe ser transparente a la plataforma desde la que se accede, pudiendo ser
accesible y plenamente funcional tanto si se accede desde computadores personales con
sistemas operativos Windows (8 y 10), Mac OS, o Linux; asi como en los distintos
navegadores (Opera, Safari, Internet Explorer, Chrome, o Firefox), ofreciendo
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exactamente la misma versién de la solucién en todos ellos, sin mas requerimiento que
contar con un navegador instalado.

La cantidad de subdominios que podran ser creados o asignados a la suite de Microsoft
serd de minimo 5, el mismo no demandara costos adicionales a PETROPERU.

La comunicacion entre el usuario y la plataforma debe realizarse a través de un entorno
seguro (https).

Se debe proporcionar una interfaz de administraciéon que le permita al PETROPERU,
realizar la personalizacion de los servicios por usuario.

La plataforma debe permitir recuperar los buzones de correo eliminados en un tiempo no
menor a 07 dias.

Proporcionar la capacidad de realizar backup de la informacion del usuario de mensajeria
electrénica, en un formato y en un medio de almacenamiento externo a la solucion de
correo electrénico pudiendo restaurarlo en cualquier software cliente de correo electrénico.
(No se esta solicitando una solucion de backup, es la capacidad de estar preparado para
poder hacerlo).

Debe permitir controlar el acceso a documentos y correos.

Debe analizar amenazas contra usuarios de manera proactiva.

Debe contar con herramienta para explotacién de informaciéon mediante analiticas.

Debe contar con un gestor de contenidos empresarial.

Debe contar con una red social empresarial.

La solucién debera permitir ejecutar actividades administrativas en los dispositivos
moviles, tales como: bloqueo y borrado remoto de la informacion del dispositivo, para ello
se podra hacer uso de funciones propias de la plataforma ofrecida. Esta funcionalidad
debera estar integrada a la solucion de mensajeria.

Debe contar con Anti Spam y Anti Virus, y en alta disponibilidad.

8. Software de Ofimatica:

Cada cuenta debe contar con los siguientes componentes minimos en linea: procesador
de texto, hojas de célculo, herramienta para crear y modificar presentaciones, cliente de
correo electrénico para equipos maviles y mensajeria instantanea.

Los programas de ofimatica deben permitir la visualizacién y edicion de archivos en linea
de los formatos nativos de doc, .docx, .xls, .xIsx, .ppt, .pptx y entre otros

9. De los componentes adicionales:

La solucion debera permitir contar con una unidad de almacenamiento de documentos
como minimo 1TB de capacidad por usuario y compartir informacién con usuarios internos
y externos.

La soluciéon debera permitir la creaciéon de redes sociales y comunidades privadas para la
difusién de eventos, comunicados e ideas.

La solucion debera contar con un portal interno que permita cargar videos y transmitirlos
a demanda dentro de la organizacion.

La solucién debera permitir la creacién de grupos de trabajo para colaboracién en linea
desde cualquier dispositivo.

La solucion debera permitir que los grupos compartidos tengan un buzén y no debera
requerir licenciamiento.

La solucién deberé permitir la gestién de tareas en grupos de trabajo.

Debera permitir cambios frecuentes de password, a nivel de usuario o de administrador,
incrementando la seguridad de la red.

De requerir algun certificado digital, debera ser asumido por el Proveedor y no generar un
costo adicional a PETROPERU.

Todas las herramientas de colaboracion y productividad contempladas en la propuesta
deberan ser del mismo fabricante. No se aceptardn propuestas que combinen
herramientas de colaboracién y productividad de distintos fabricantes.

Las funcionalidades de seguridad como ATP-plan 2, Defender, Proteccion de la informacion,
administracién de puntos de conexion y administracion de acceso e identidades de Microsoft
pueden ser cubiertas también por una solucion de terceros que debera también cumplir con el
Anexo BT N° 02.
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Anexo BT N°02 — Funcionalidades de |la Capa de Seguridad
La provisién de la capa de seguridad para todo el servicio SaaS de Microsoft, debe cumplir con

el ATP-plan 2, Defender, Proteccion de la informacién, administracién de puntos de conexién y
administracion de acceso e identidades, o0 sus equivalentes con terceros, y los punto a y b del
presente anexo, ya que esto fortalecera los controles a implementar.

La capa de seguridad de poder integrarse a soluciones SIEM para la coleccion de eventos de la
seguridad, cubriendo al menos los siguientes datos de los eventos: flujo de correo, eventos de
ataques avanzados, extraccion de correos, gestion de usuarios en solucion de correo.

a. PLATAFORMA DE SEGURIDAD PARA CORREOS ELECTRONICOS

Requerimientos Generales

La solucién debe ser parte de una plataforma del oferente que comparta informacioén sin requerir
configuraciones y/o extraccidn/importacion manual de datos.

La plataforma debe cubrir los siguientes tipos de funcionalidades: seguridad de correo electronico
(flujo de entrada) proteccion contra amenazas avanzadas, identificacion de personas mas
atacadas, proteccion en la nube mediante deteccion de cuentas comprometidas, identificacion y
proteccion de los datos de la organizacion.

Caracteristicas Técnicas Generales

MTA propietario

Administracion via HTTPS.

Identificacion de comportamiento de usuarios para detectar amenazas

Control de archivos sensibles de la organizacién enfocado a lo que esté en la nube y capacidad
futura de descrubrimiento.

Debe soportar procesamiento nativo de SMTP sin PROXY reverso a otros protocolos.

Reguerimientos de proteccion Anti-virus

Debera contar con un engine de hora cero para poder identificar y contener ataques nuevos para
los que no haya firmas.

El Antivirus debera contar con actualizaciones periddicas, el deployment de las mismas debera
ser validado para asegurarse de que no existan efectos secundarios que afecten el trafico.

Los engines propuestos debe tener la capacidad de detectar y bloguear: virus conocidos a través
de firmas, mensajes corruptos sospechosos, mensajes que contengan Riskware/Spyware,
Phishing asi como permitir bloquear mensajes con archivos cifrados.

Para el engine de proteccion de ataques de hora cero, se debe permitir que un correo
sospechoso sea reprocesado después de recibir actualizaciones a las firmas

Cualquiera de los engines debe ser capaz de identificar archivos o cédigos maliciosos en el
contenido del correo, identificando siempre la extensién original.

Requerimientos de Seguridad de Correo (incluye SPAM)

La solucién debe contar con un sistema de reputacion propietario no dependiente del resto de
los engines de deteccion, que opere para los correos de entrada.

La deteccion de trafico malicioso debe poder realizarse tanto para trafico de entrada como de
salida, permitiendo el control e identificacién de ataques originados en el interior de la
organizacion

Capacidad de configurar los engines basado en politicas de: rutas, grupos de usuarios, grupos
de dominios, usuarios y direcciones IP. Esto en cualquier direccion de trafico.

Los correos con amenazas deberan ser contenidos en areas divididas por engine de deteccion
y su gestion por area debe ser independiente.

Debe contar con un area de blsqueda de incidentes que permita ubicar por distintos argumentos
los mensajes.

La solucién debera permitir identificar amenazas mediante puntajes de los distintos engines a
través de la correlacion de los mismos, la informacién debe ser mostrada al administrador a
través de la consola para que pueda tomar acciones o tener el detalle de las acciones aplicadas.

La solucién debe permitir la modificacion de los umbrales de deteccion de acuerdo con las
necesidades de la empresa, asi como la creacion de perfiles para distintas rutas, dominios,
usuarios o direcciones IP, tanto para correo entrante como para correo saliente.
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Los engines de deteccién deben actualizarse regularmente y las actualizaciones deben ser
descargadas del site del fabricante una vez probados para evitar cualquier impacto al trafico.

Los engines de deteccién deben ser configurables de forma independiente para poder ajustarlos
a los requerimientos de la empresa, tales como distintas reglas para IP's, dominios, grupos de
usuarios, usuarios, etc.

La solucién debe poderse configurar para bloquear correos de marketing o similares (Bulk Mail).

La solucion debe ser capaz de contener el correo de phishing estandar.

La solucion debe contar con un motor de clasificacion de correos de suplantacion (BEC) que no
dependa de la creaciéon de reglas estaticas. La funcionalidad anti-suplantacién debe operar en
base a "machine learning" que sea capaz de analizar los flujos entrantes y salientes, a fin de
clasificar correctamente los correos maliciosos de esta naturaleza

La solucion debe poder configurar listas blancas y negras para los engines de Anti-Spam, tanto
a nivel general como individual de asi precisarse.

Se debe contar con la granularidad que permita que el administrador genere reglas para
mensajes especificos tanto permisivos como restrictivos que hagan override a las reglas
estandar definidas por la solucién. Esto puede ser para IP's, dominios, usuarios, etc.

Las politicas de control de SPAM deben ser modificables, ejemplo que permita tener distintas
reglas para el tréfico de entrada y salida.

Debe contar con soporte para analisis de DKIM para el trafico entrante

Debe contar con soporte para analisis de SPF para el trafico entrante

Debe soportar analisis de DMARC para trafico entrante

Debe soportar la integracion con una herramienta que analice cumplimiento DMARC no solo
para los correos entrantes, sino los correos que circulan en Internet como originados por la
organizacién mediante "MFrom". Esta integracién debe ser automatica y transparente

Debe contar con una herramienta para bouncing que permita llaves fijas y dindmicas, estas
Ultimas generadas sin necesidad de intervencion, o bien, alguna caracteristica de seguridad que
permita identificar intentos de suplantacién de remitente.

Debe poseer la funcionalidad de control de SMTP, voliumenes, recurrencia, hosts, etc, para
controlar ataques tanto internos como externos. En el caso de soluciones en nube, se debe
asegurar la capacidad de los datacenters donde se aloja la solucién con altos estandares como
CSA, ISO 27001, I1SO 27018.

Poseer integracién con directorio activo o bases de datos para verificacion de usuarios. No
necesaria para la operacion de la plataforma.

La herramienta debe contar con reportes a usuario final que permitan tomar acciones como
liberar o naotificar spam, via correo electrénico o bien a través de un portal de usuario. Que pueda
configurarse desde, para un usuario como para un grupo o bhien a toda la empresa

Las opciones de las notificaciones a usuario final deben poder ser configurables por el
administrador para restringir o habilitar funcionalidades.

Debe contar con areas de cuarentena especificas por engine.

El mddulo debe tener la capacidad de configurarse para distintas rutas, direcciones y dominios.

Debe permitir la utilizacion de diccionarios especificos que permitan la busqueda de palabras,
frases e incluso expresiones regulares, mismas que seran evaluadas en cualquier correo ya en
el header, body, attachment y footer.

Deteccién de Amenazas Avanzadas

El médulo debe contar con un sandboxing para evaluar archivos adjuntos y URLs

Para los archivos anexos, éstos deben ser analizados de manera que el 99% sea liberado en un
plazo no superior a 10 minutos o que ofrezcan una tasa de efectividad de deteccion de malware
de mas de 99%

Para el andlisis de URL's debe ser capaz de ejecutarlas a través del sandboxing y poder
identificar payloads en el sitio referenciado. Las URL ya conocidas como maliciosas deberan ser
bloqueadas antes de ser entregadas a los usuarios finales. Si al momento del andlisis la
reputacion es desconocida, las URL deberan ser reescritas a fin de proporcionar proteccion al
usuario al momento de dar click redirigiendo la navegacion a un servicio hosteado por el oferente.
Este paso adicional debera permitir al oferente chequear nuevamente la reputacion y bloquear
la navegacion si ésta es maliciosa.

Debe mostrar a través de un dashboard la informacién relacionada con los ataques recibidos,
mostrar informacién forense de cada ataque y poseer una solucién que permita mitigar los
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ataques mediante URL maliciosas, de tal forma, que se proteja a los usuarios en caso de acceso
y/o detectar los usuarios que regularmente hacen click a los links.

La solucién debe proporcionar un reporte dinamico y con "drill down", enfocado a destacar las
personas de la organizacion que han sido sujeto de los ataques mas peligrosos, determinados
mediante un algoritmo que pondere el nivel de peligrosidad del ataque, nivel de sofisticacion del
atacante, asi como volumen de correos

Los reportes de las personas mas atacadas, segun se describe arriba, deben poder integrarse
en forma automatica y/o manual a la plataforma que la marca ofrezca para deteccién y
remediacion de cuentas comprometidas, asi como CASBI

Extraccion automatizable de correos

La solucién debe contar con un sistema que permita efectuar extraccién automatica o manual de
correos que hayan sido evidenciados como maliciosos posteriores a la entrega en la casilla de
correos

Esta funcionalidad debe también permitir el manejo de Falsos Positivos, haciendo posible la
devolucién al usuario de los correos que hayan sido extraidos erréneamente

La solucidn debe operar sobre la misma plataforma que realiza el andlisis de correos entrante,
de manera que no exista una necesidad de conectar a otros componentes separados (aun de la
misma marca) para lograr esta funcionalidad

b. PLATAFORMA CLOUD ACCESS SECURITY BROKER

Principales Funcionalidades

La herramienta debe tener un enfoque centrado en las personas que incluye informacion de
riesgos, ofreciendo visibilidad y control de sus aplicaciones en la nube

Debe tener visibilidad granular de los usuarios y los datos que estan en riesgo

Debe considerar la seguridad de datos aplicando politicas con prevencién de la pérdida de datos
(DLP)

Debe permitir el despliegue de politicas de DLP coherentes en el correo electronico, las apps de
la nube vy los repositorios de archivos locales.

La solucion debe analizar el comportamiento de los usuarios y detectar anomalias en las
aplicaciones en la nube

Debe dar visibilidad y control de las tecnologias shadow IT para limitar los riesgos relacionados
con los usuarios.

Debe permitir la clasificacion de cada aplicacién y servicio en la nube al que los usuarios puedan
acceder.

Identificar las cargas y descargas de archivos, con informacion del usuario implicado.

Debe proteger las aplicaciones SaaS como Microsoft Office 365, e integrarse con otras
aplicaciones que se requieran proteger.

Debe permitir la identificacién de los archivos de SaaS que estdn en riesgo, asi como el
propietario, la actividad y con quién se han compartido

Debe comprobar a través de paneles interactivos los inicios de sesion y actividades.

Debe contar con la funcionalidad de andlisis y entorno aislado (sandbox) para detectar los
riesgos potenciales de las aplicaciones SaaS

Debe permitir combinar los indicadores de riesgo especificos de los usuarios sobre amenazas
en varios canales: el correo electrénico, SaasS y otros.

Debe permitir aplicar autenticacion basada en riesgos

Debe impedir que los empleados compartan datos sensibles de la empresa abiertamente o0 a
través de cuentas personales

Debe contar con mas de 200 clasificadores integrados para agilizar el cumplimiento de las
normativas de seguridad de datos PCI, PII, PHI, RGPD y locales en PERU.

Debe poder realizar el descubrimiento de cuentas huérfanas o vulneradas, para proteger los
datos corporativos

Debe establecer y aplicar politicas de seguridad de datos para permitir a los usuarios acceder
solo a ciertas categorias de datos en funcién de sus privilegios

Debe permitir, descubrir y controlar los complementos de terceros, y detectar aplicaciones en la
nube no autorizadas

Debe soportar la creacion de politicas para usuarios con privilegios, definiendo permisos de
lectura y escritura para un token de acceso
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Debe contar con informacion de auditoria de toda la actividad de los usuarios para contribuir a
las investigaciones, con analisis forenses de direcciones IP, agentes del usuario, ubicacién,
entre otros.

Debe tener la capacidad de correlacionar alertas con amenazas adentro de correo electrénico

Debe tener la habilidad de advertir de un compromiso retrospectivo con informacién nueva.

Debe tener la capacidad de integrarse al sistema de DLP de Email

Debe contar con la capacidad de Integrarse a sistemas de SIEM.

Debe contar con funcionalidades de deteccidn antimalware para Onedrive, teams y sharepoint

Prevencion de fuga de informacién

La solucion debe estar en la capacidad de aplicar politicas a la informacién en la nube basado
en: Diccionarios, palabras clave, grupos de usuarios y expresiones regulares

La solucién debe soportar fingerprinting de informacion estructurada y no estructurada y utilizar
dichas firmas para aplicar politicas de DLP

La solucién debe incluir identificadores inteligentes de informacion, mas alla de expresiones
regulares simples.

La solucién debe permitir el uso de validaciones de proximidad entre diferentes tipos de
Identificadores de informacion

La soluciébn debe permitir la creacién de identificadores completamente personalizados,
compuestos de patrones, palabras clave y criterios de proximidad entre estas. Dentro de un
mismo criterio de clasificaciéon. (Por ejemplo, un patron de cédulas de ciudadania que se activa
s6lo si encuentra en una proximidad de 20 caracteres las palabras "identidad" o "persona')

La solucién debe poder ejecutar las siguientes acciones de remediaciéon ante un incidente de
DLP: generar un incidente, enviar notificacion de correo, bloquear, remover link de colaboracién,
modificar permisos de colaboracién, colocar en cuarentena, y eliminar.

Se debe tener la capacidad de crear roles de usuario diferentes al del administrador global de la
solucién, para que usuarios especificos tengan la capacidad de:

>Definir o activar politicas de DLP y Compliance

>Crear, Acceder y remediar incidentes

>Administrar (acceder, restaurar, eliminar) documentos en cuarentena.

El motor de DLP de la solucién debe ser propietario, desarrollado nativamente por el fabricante.

Se debe tener la capacidad de configurar politicas de DLP via Reverse Proxy o via API para
servicios Cloud corporativos.

La solucién debe tener la capacidad de ejecutar escaneos bajo demanda de DLP sobre la
informacion en reposo en los servicios Cloud Corporativos integrados mediante API

La solucién debe permitirle al administrador la capacidad de ejecutar un rollback sobre acciones
de remediacion para restaurar el documento o sus permisos de colaboracion en servicios Cloud

La solucion debe poder configurar diferentes niveles de severidad para un mismo criterio de
identificacion de la informacion

Al aplicar politicas de DLP via API, la solucion debe identificar violaciones en la carga de
documentos a servicios Cloud Corporativos y tomar las acciones de remediacién configuradas

Se debe poder configurar politicas de control de colaboracion basadas en usuarios y grupos de
usuarios

La solucion debe mostrar un resumen de colaboracion que incluya colaboracion con: dominios
externos, correos personales, usuarios internos.

La solucién de DLP para shadow IT debe poder integrarse con la solucién de Proxy actual de la
entidad, sin requerir proxys adicionales o esquemas duplicados tipo Proxy Chaining

Prevencion de Amenazas:

La solucion debe proveer una auditoria detallada de las acciones ejecutadas por usuarios y
administradores de los servicios Cloud integrados, inclusive servicios cloud desarrollados
inhouse

Cada log de actividad debe ser complementado por la solucién con metadata que informe sobre
elementos como Geolocalizacién, Reputacion de IP o agente de usuario

Se debe poder filtrar las actividades de los usuarios por: servicio cloud, rango de fecha, nombre
de la actividad, categoria de la actividad y nombre de usuario

Se debe poder integrar los eventos en una solucion de SIEM.
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Se deben poder monitorear las actividades realizadas a través de diferentes tipos de
dispositivos, como equipos maviles o computadores personales

La solucion debe estar en la capacidad de ingerir y categorizar nuevos tipos de actividad
recibidos desde el servicio Cloud integrado de manera automatica, e incluirlos dentro del analisis
de anomalias y amenazas

La solucién debe poder identificar anomalias dentro del servicio Cloud y generar alertas basado
en:

>Comportamiento de usuarios

> ocalizacién

>Actividad de usuarios privilegiados

>Fuga de informacion

>Cuentas comprometidas

>Reputacion de IP

No se debe requerir una configuracién previa para que la solucion empiece a identificar las
anomalias mencionadas en el punto anterior

La solucién debe incorporar un modelo de User Behavior Analisys

La solucién debe poder identificar uso andmalo de cuentas privilegiadas, basado en
escalamientos de privilegios, creacién/eliminacion masiva de cuentas, y exceso de actividades
administrativas para un usuario

La solucién debe correlacionar anomalias a través de varios servicios Cloud integrados con la
solucién, inclusive servicios cloud desarrollados inhouse

Se debe contar con un modelo de amenazas que identifique amenazas reales automaticamente
a partir de la correlacion de multiples anomalias

Debe permitir escaneos bajo demanda en busca de Malware via API
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Anexo BT N°03 — Perfil del personal del equipo de trabajo

En la Fase 1.-

1. Gerente de Proyecto — Para la Fase 1:
Profesional Titulado y/o bachiller en Ingenieria de Sistemas y/o Computacién y/o
Informatica, Electronica, Redes, Telecomunicaciones o afines, con una experiencia no
menor de tres (03) afios en Gestion de Proyectos de Tecnologias de la Informacién o
como jefe y/o Supervisor de Proyectos de TI. Este estara a cargo de las funciones de
gestién y control del proyecto.

Debera contar con las siguientes certificaciones:
e Project Management Professional (PMP).

2. Minimo un_ (01) especialista para implementacion de la Plataforma de
Colaboracién:
Personal con una experiencia no menor de dos (02) afios en la implementaciéon o
administracion de la plataforma y colaboraciéon ofertada, con conocimientos de
despliegue de la solucion en equipos y dispositivos mdviles, configuraciéon de
herramientas de ofimatica de la solucién y puesta en marcha.

También debe tener experiencia en 2 proyectos de migracién de correo de una solucion
on premise a Cloud como especialista.

Deber& contar con certificacion en las herramientas de Colaboracién y Productividad de
Microsoft.

3. Minimo un (01) especialista para implementacién de la capa de sequridad
propuesta
Personal con una experiencia no menor de (02) afios en la implementacion o
administracion de la plataforma de seguridad ofertada, con conocimientos de despliegue
de la solucién con alcance similar a lo solicitado por Petroperd.

En la Fase 2.-

1. Coordinador o Jefe de Servicio — Para la Fase 2:
Profesional Titulado y/o bachiller en Ingenieria de Sistemas y/o Computacién y/o
Informética, Electronica, Redes, Telecomunicaciones o afines, con una experiencia no
menor de tres (03) afios en Gestion de Servicios de Tecnologias de la Informacién o
como coordinador, jefe y/o Supervisor de Servicios de Tl. Este estar4 a cargo de las
funciones de gestion y control del servicio.

Debera contar con las siguientes certificaciones:
e |TIL Foundation

2. Minimo un (01) especialista para administracién de Plataforma de Colaboracién:

Personal con una experiencia no menor de dos (02) afios en la implementacién o
administraciéon de la plataforma y colaboracion ofertada, con conocimientos de
despliegue de la solucion en equipos y dispositivos moviles, configuracion de
herramientas de ofiméatica de la solucién y puesta en marcha.

Debera contar con certificacion en las herramientas de Colaboracion y Productividad de
Microsoft.

3. Minimo un (01) especialista para administracién de la capade seqguridad propuesta

Personal con una experiencia no menor de (02) afios en la implementacion o
administracion de la plataforma de seguridad ofertada, con conocimientos de despliegue
de la solucion con alcance similar a lo solicitado por Petropera.
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Consideraciones para las acreditaciones del personal

1. Los grados o titulos expedidos en el extranjero, del personal propuesto por los postores,
que realizarad labores desde el Pert, deben encontrarse registrados en la
Superintendencia Nacional de Educacién Universitaria (SUNEDU), conforme al
Reglamento del Registro Nacional de Grados y Titulos, aprobado por Resolucion del
Consejo Directivo N° 009-2015-SUNEDU/CO.

2. En caso de reemplazo (antes de la formalizacién contractual, al inicio o durante la
ejecucion contractual) del personal propuesto con el cual se acredité el RTM, el postor
ganador de la buena pro/ Contratista debera solicitar a PETROPERU la autorizacion de
dicho reemplazo, para lo cual debera alcanzar el sustento correspondiente, asi como la
documentacién del nuevo personal propuesto el cual debe tener un perfil igual o superior
al del inicialmente presentado.

El perfil requerido del personal se debera acreditar con los siguientes documentos:

e Copia simple del grado o titulo para cada perfil solicitado.

e Copia simple del certificado o constancia o transcript (expediente académico) solicitado.

o La experiencia de este perfil se acreditara con cualquiera de los siguientes documentos:
(i) copia simple de contratos y su respectiva conformidad o (ii) constancia o (iii)
certificados o (iv) cualquier otra documentacion que, de manera fehaciente demuestre la
experiencia del personal propuesto. En caso de que en la constancia/certificado de
trabajo no se indique la posicion o experiencia en los proyectos solicitados, se debera
presentar una carta del empleador o contratante, segin sea el caso, donde se indique
en forma expresa el proyecto y el puesto ocupado.

Cada personal propuesto debera presentar los siguientes documentos segun corresponda:

e En caso de existir una relacién de dependencia laboral: Copia de Contrato Laboral o
Copia Certificado de Trabajo vigentes emitidos por la Empresa Postora.

e En caso de existir una relacién civil: Copia del Contrato Civil vigente entre la persona
natural propuesta para prestar el servicio y la respectiva Empresa Postora.

e En caso de no existir relacion laboral o civil: Carta Compromiso suscrita por dicha
persona natural, mediante la cual manifieste su compromiso de brindar el servicio por la
empresa Postora a PETROPERU.

En todos los casos, de acuerdo con los requerimientos de la Ley 29733 Proteccion de Datos
Personales, EL POSTOR debera adjuntar la aceptacion explicita del personal propuesto
autorizando tanto al POSTOR como a PETROPERU al uso de sus datos personales para el
presente proceso de contratacién, segun el Formato del Anexo BT N°07 Hoja de Vida del
Personal propuesto.

Los certificados, constancias de estudio o diplomas que se presenten para acreditar los
conocimientos o cursos de herramientas de hardware o software que se incluya en la
propuesta, deberan ser emitidos por entidades educativas o por el fabricante. En caso EL
CONTRATISTA estuviera autorizado por el fabricante para brindar estos cursos, debera
presentar copia de la carta del fabricante que lo acredite como tal.

En la eventualidad de que, por motivos no atribuibles al Ganador de la Buena-Pro o al
CONTRATISTA, segun corresponda, requiriera hacer cambios del personal propuesto antes
de la suscripcion de la Orden de Trabajo a terceros o durante su ejecucion, debera acreditar
fehacientemente que el personal de reemplazo cuenta con los conocimientos y experiencia
del mismo nivel o superior que los requerimientos técnicos minimos de las presentes Bases
Técnicas. Para ello el Ganador de la Buena Pro o EL CONTRATISTA, segun corresponda,
debera presentar la documentacion que evidencie que los motivos no le son atribuibles, a fin
de solicitar la aprobacién de PETROPERU para proceder a dichos cambios.
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Anexo BT N° 04 — ACUERDO DE CONFIDENCIALIDAD
1. ACUERDO DE CONFIDENCIALIDAD

EL CONTRATISTA y su personal se obligan a mantener y guardar estricta reserva y
absoluta confidencialidad sobre todos los documentos e informaciones marcados como
confidencial de PETROPERU a los que tenga acceso en ejecucion del presente servicio. En
tal sentido, EL CONTRATISTA y su personal deberan abstenerse de divulgar tales
documentos e informaciones, sea en forma directa o indirecta, a personas naturales o
juridicas, salvo autorizacion expresa y por escrito de PETROPERU. Asimismo, EL
CONTRATISTA y su personal conviene en que toda la informacion marcada como
confidencial y suministrada en virtud de este servicio es confidencial y de propiedad de
PETROPERU, no pudiendo EL CONTRATISTA y su personal usar dicha informacion para
uso propio o para dar cumplimiento a otras obligaciones ajenas a las del presente servicio.
EL CONTRATISTA deberéa presentar al inicio del servicio el Formato del Anexo BT N°08,
por cada uno de los integrantes de su organizacién para prestacién de los servicios.

Los datos de caracter personal entregados por PETROPERU a EL CONTRATISTA y su
personal, y obtenidos por estos durante la ejecucién del servicio, Unica y exclusivamente
podran ser aplicados o utilizados para el cumplimiento de los fines del presente documento
contractual. EL CONTRATISTA se compromete a cumplir con lo indicado en la Ley N°
29733, Ley de proteccién de datos personales.

EL CONTRATISTA y su personal deberan adoptar las medidas de indole técnica y
organizativa necesarias para que sus trabajadores, directores, accionistas, proveedores y
en general, cualquier persona que tenga relacién con EL CONTRATISTA no divulgue a
ningln tercero los documentos e informaciones a los que tenga acceso, sin autorizacién
expresa y por escrito de PETROPERU, garantizando la seguridad de los datos de caracter
personal y evitar su alteracién. Asimismo, EL CONTRATISTA y su personal se hacen
responsables por la divulgacién que se pueda producir. EL CONTRATISTA se compromete
a destruir todo el material que le haya proporcionado PETROPERU a los dos (02) dias
hébiles siguientes de la culminacion o resolucion del servicio, sin que sea necesario un
reguerimiento previo. Sin embargo, EL CONTRATISTA se encuentra facultado a guardar
copia de los documentos producto del resultado de la prestacion del servicio prestado,
siendo PETROPERU el tGinico que pueda acceder a dicha informacion. Dicha copia no puede
ser dada a terceros, salvo autorizacion expresa y por escrito de PETROPERU.

La obligacion de confidencialidad establecida en la presente clausula seguira vigente incluso
luego de la culminacién del presente servicio, hasta por cinco (05) afios.

El incumplimiento de lo establecido en la presente clausula, por parte de EL CONTRATISTA
y su personal, constituye causal de resolucion del presente servicio y PETROPERU se
reserva el derecho de las acciones legales civiles y penales que correspondieran si se
vulnera esa confidencialidad durante el periodo de hasta cinco (05) afios después de
concluido el servicio. Al inicio del servicio el contratista presentard una declaracién jurada
de confidencialidad de acuerdo a lo descrito en los parrafos anteriores.

2. PROPIEDAD INTELECTUAL

EL CONTRATISTA cedera los derechos de autor y la propiedad intelectual a PETROPERU
de toda la documentacion elaborada por el presente servicio, absteniéndose de registrar o
comercializar parcial o totalmente la documentacion entregada. Al inicio del servicio el
contratista presentara una declaracion jurada de propiedad intelectual de acuerdo a lo
descrito en el parrafo anterior.
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3. FORMATO DE DECLARACION JURADA DE CUMPLIMIENTO DEL ANEXO BT N° 04-
ACUERDO DE CONFIDENCIALIDAD

Lugar,........ ,de....... de 2020

Sefores:
Petréleos del Peri — PETROPERU S.A.
Presente. -

Ref.: Proceso )
Servicio de Herramientas de Colaboracion y Productividad para PETROPERU

(Nombre del Postor), con R.U.C. N° ............... , con domicilio legal en ... ...,
teléfono............... y €Ml , identificado con D.N.I. N° ...................
declaramos bajo juramento lo siguiente:

Cumpliremos con el Anexo BT N° 4 y con la Politica Corporativa, Reglamento y Procedimientos de
Seguridad de la Informacion de PETROPERU, guardar confidencialidad y reserva de la informacion a la
gue acceda en virtud del presente contrato, y reportar de inmediato cualquier irregularidad de seguridad de
la informacion detectada.

No mantener el riguroso cuidado de los activos de informacion de PETROPERU otorgados para su uso, ni
avisar a tiempo de fallas en los mismos al area de Tecnologias de Informacién de la dependencia donde
suministra servicios, es considerado un incumplimiento de la Politica Corporativa, Reglamento y
Procedimientos de Seguridad de la Informacién de PETROPERU.

Representante Legal del Postor
Razoén Social o DNI
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Anexo BT N° 05 - GESTION DE CAMBIOS AL CONTRATO
1. Solicitud de Cambio al Contrato

Un cambio al Contrato podra ser iniciado a solicitud de cualquiera de las partes. Para asegurar
un tratamiento formal, se usard una comunicacion escrita indicando como minimo, el siguiente
contenido:

» Identificacion del solicitante del cambio.

» Descripcion del cambio.

» Justificacién y conveniencia del cambio.

+ Descripcion de los componentes de los servicios afectados.

2. Calificacién del Cambio

Las solicitudes de cambio al contrato seran manejadas por el Jefe de la Unidad Infraestructura y
Servicios TIC. El Gerente del Servicio de EL CONTRATISTA efectuard un andlisis técnico-
econdmico preliminar para calificar el cambio de acuerdo con su magnitud e impacto en los
cargos o términos y condiciones de los Servicios. Si existe un impacto en los costos, se
determinara el monto que EL CONTRATISTA facturaria en forma adicional o restituiria a
PETROPERU segun el caso, en base a la propuesta econémica presentada.

Calificaciones posibles:

2.1. Cambio Menor

Si el requerimiento esta enmarcado en el alcance de lo establecido en el Contrato y no afecta los
costos. Sera aprobado por el Jefe de la Unidad Infraestructura y Servicios TIC.
2.2. Cambio Medio

Si el requerimiento afecta el alcance de lo establecido en el Contrato, pero no afecta los costos.
Seréa aprobado por el Jefe de la Unidad Infraestructura y Servicios TIC.
2.3. Cambio Mayor

Si el requerimiento afecta el costo del servicio. Dicho cambio se tramitara como prestacién de
adicional o reduccién de prestaciones.

Cualquiera de las partes podra hacer observaciones a la calificacion dentro de los tres dias
habiles para cambios menores o cinco dias habiles para cambios mayores siguientes a la
comunicacién formal. De no mediar respuesta en el plazo indicado, esta calificacion se dara por
aprobada. Seré aprobado por el Jefe de la Unidad Infraestructura y Servicios TIC.

3. Manejo del Cambio

Cada nivel de cambio se manejara siguiendo la siguiente secuencia de actividades:
3.1. “Cambio Menor”

* El Gerente del Servicio de EL CONTRATISTA comunicara formalmente a su contraparte
el Jefe de la Unidad de Infraestructura y Servicios TIC que el cambio solicitado es un
CAMBIO MENOR.

» Aprobada la calificacion como CAMBIO MENOR, éste pasara a formar parte del plan de
trabajo y el Gerente del Servicio o encargados de ejecutar el servicio, se aseguraran de
su cumplimiento.

3.2. “Cambio Medio”

» El Gerente del Servicio de EL CONTRATISTA comunicara formalmente a su contraparte
el Jefe de la Unidad Infraestructura y Servicios TIC que el cambio solicitado es un
CAMBIO MEDIO.

» El Gerente del Servicio de EL CONTRATISTA preparara un informe con el andlisis que
sustente que el cambio no impactara en los costos del proyecto y es equivalente en
costos al alcance solicitado inicialmente.

» Aprobada la calificacion como CAMBIO MEDIO, éste pasara a formar parte del plan de
trabajo y el Gerente del Servicio o encargados de ejecutar el servicio, se aseguraran de
su cumplimiento.

Pag. 28



3.3. “Cambio Mayor”

Para los “CAMBIOS MAYORES” se aplicaran los siguientes lineamientos:

a)

b)

<)

d)

e)

El SOLICITANTE preparara una propuesta técnica, econémica y legal del cambio
solicitado, la cual sera entregada y sustentada formalmente al Jefe Unidad
Infraestructura y Servicios TIC para evaluar su viabilidad.

Dentro de los diez dias de recepciéon de la propuesta de cambio, Jefe Unidad

Infraestructura y Servicios TIC evaluara la viabilidad de la misma.

Si la solicitud de CAMBIO MAYOR fue originada por PETROPERU, EL CONTRATISTA

comunicara por escrito a PETROPERU su opinién respecto al cambio propuesto y su

efecto. Esta opinion no sera determinante para la decision de realizacion del cambio.

La decision del cambio corresponde al Jefe Unidad Infraestructura y Servicios TIC. Las

alternativas de decisién seran notificadas por escrito, pudiendo ser:

v' Aceptada, con lo que el CAMBIO MAYOR pasara a formar parte del plan de trabajo
y sera incorporado al Servicio; el Gerente del Servicio o encargado de ejecutar el
servicio, se aseguraran de su cumplimiento.

v' Rechazada, en cuyo caso quedard documentadas las razones por las cuales fue
rechazado.

De estar pendiente un acuerdo para implantar un CAMBIO MAYOR, EL CONTRATISTA

procedera segun los términos y condiciones vigentes en el Contrato.

Todos los adicionales y reducciones se realizaran conforme lo establecido en el Reglamento de
Contrataciones de PETROPERU y Cuadro de Niveles de Aprobacion de Contrataciones de
PETROPERU vigente.

Todos los cambios quedaran documentados.
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Anexo BT N° 06 — PENALIDADES

Las penalidades contempladas podran ser aplicadas en cualquier momento desde el inicio del
Contrato hasta la liquidacion del mismo, las cuales seran pagadas por el CONTRATISTA previa
emision de la correspondiente Nota de Débito o descontadas por PETROPERU de cualquier
factura pendiente de pago al CONTRATISTA o del monto de la ejecucion de la garantia de fiel
cumplimiento.

Las penalidades seran aplicadas sin perjuicio de la ejecucion de la(s) Garantia(s), de la aplicacion
de otras penalidades pactadas contractualmente, de la resolucion del contrato, de la
responsabilidad civil o de las acciones legales que correspondan.

Para la aplicacion de la penalidad, PETROPERU informara por escrito al CONTRATISTA, el
mismo que tendra un periodo de cinco (5) dias naturales para efectuar su descargo. En caso
amerite por la complejidad del caso presentado, el CONTRATISTA podra solicitar que dicho
plazo se prorrogue, no excediendo de los 10 dias naturales. Si el descargo presentado por EL
CONTRATISTA no es aceptado por PETROPERU, sin perjuicio de la correccion o subsanacion
del hecho que motivé la penalidad, PETROPERU lo pondra en conocimiento del CONTRATISTA,
procediendo a ejecutar la penalidad correspondiente.

Entiéndase por descargo, el informe presentado por el CONTRATISTA en donde sustenta con
documentos probatorios, que los motivos o causas del hecho que se pretende penalizar, no son
atribuibles al mismo o escapa a su responsabilidad contractual. No se aplicara penalidades sélo
si PETROPERU considera que el descargo presentado por el CONTRATISTA, esta
adecuadamente sustentado con documentos probatorios [todo medio valido para probar un
hecho).

PETROPERU podra realizar inspecciones de todo proceso involucrado en los servicios
solicitados en los términos de referencia y acordados durante la ejecucién del contrato, segin
estime conveniente, sin previo aviso, por su cuenta o a través de terceros, para verificar el estricto
cumplimiento del servicio.

El informe de inspeccién podra ser remitido al CONTRATISTA, el mismo que tendra un plazo de
setenta y dos (72) horas para presentar su descargo, el cual contendra un plan de accion de
medidas correctivas que deberan implementarse en un plazo maximo de 10 dias naturales,
vencido dicho plazo PETROPERU estudiara, de ser el caso, la aplicacion de las penalidades a
que hubiera lugar. Las inspecciones realizadas permitirdn evaluar la calidad del servicio
prestado, lo que incluira la deteccién de errores e irregularidades.
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Anexo BT N° 07 - HOJA DE VIDA DEL PERSONAL PROPUESTO

Propuesto para el Puesto de:

INFORMACION PERSONAL

Nombre

Direccion

Teléfono

Nacionalidad

Documento de ldentidad

Fecha de nacimiento (Dia/mes/afio)

FORMACION ACADEMICA (iniciar por el mas reciente)

Nombre y tipo de organizacion
gue ha impartido la educacién o

la formacion

Titulo o grado obtenido
Principales materias o]
capacidades ocupacionales
tratadas relacionadas a la
actividad

EXPERIENCIA PROFESIONAL (iniciar por el més reciente)

Fechas (de — a)

Razén social del empleador

Tipo de empresa o sector

Puesto o cargo ocupados

Principales actividades y
responsabilidades

INFORMACION ADICIONAL
(Incluir aqui cualquier informacién que considere importante, como idiomas, referencias)

Por medio de la presente Yo (nombre del personal propuesto)..............ccceevvenenee , con DNI/CE
Ne..ees , autorizo a la empresa ( indicar el nombre del Postor) asi como a PETROPERU en el
uso de mis datos personales para el presente proceso de contratacion.

Atentamente

Nombres y Apellidos, firma (igual al DNI/CE)
ANEXOS

(Se presentara los documentos solicitados en el Anexo BT N° 03 relacionado al Personal, tales
como constancias de trabajo, certificados, entre otros).
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Anexo BT N° 08 - MODELO DE CARTA DE COMPROMISO DE CONFIDENCIALIDAD

San Isidro,...... de.ccoviiniiinnnnnn. de 2020
Sefores

Petréleos del Pert - PETROPERU S.A.
Ciudad.-

Referencia: Servicio XXXXXXXXX XXX XXX

De mi consideracion:

Por medio de la presente Yo (indicar nombre del personal asignado al

SEIVICIO). . vt ,CONDNI/CEN°.............c.l. , trabajador de la empresa ....... ... ,
domiciliado en ... , Mmanifiesto mi compromiso de respeto a la
confidencialidad de la informacién a la que tenga acceso como parte del servicio brindado en
merced al Contrato N° (indicar el nimero del contrato) .................... , mediante el cual me obligo
a mantener toda la informacion recibida, protegida y en secreto, incluso después de concluida la
relacién contractual entre (indicar nombre de la empresa).................... y PETROPERU S.A. o
entre (indicar nombre de la empresa).................... y el suscrito.

Atentamente,

Nombre y firma del personal asignado Nombre y firma del representante
Numero de DNI Legal de la Empresa
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Anexo BT N° 09 — Propuesta Econémica

Costo Parcial

Cantidad Cantidad Ui?tj:‘)io 12 meses con
N° Concepto Unidad Inicial | Presupuestada Mensual con IGV =
(cI) (CP) IGV (CUM) CPxCUMXx 12
meses

1 | Suscripcion E1 Usuarios 2570 2850
o | Suscripcion Usuarios 231 661

Power Bl Pro

Suscripcion de
3 |Capade Usuarios 2570 2850

Seguridad.

Implementacion,
4 hmalﬁirl?:a:i)igz de Unidad (pago de fase 1)

Suite Office 365.

Administracidn,

gestion del

servicio (incluye

el Servicio de .
> Gestion del Unidad 1 1

Cambioy

Adopcion

tecnoldgica).

Costo Total
USS con IGV
Nota:

La propuesta econdémica estard basada en la cantidad presupuestada.
La cantidad inicial es la que se brindara desde el 1er mes, y que de acuerdo con la demanda
que se presente en el servicio est4 puede subir o bajar.
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Anexo BT N° 10 — Politica de Gestién Integrada

1. POLITICA INTEGRADA

POLITICA DE GESTION INTEGRADA

DE LA CALIDAD, AMBIENTE, SEGURIDAD
Y SALUD EN EL TRABAJO

Petréleos del Peri — PETROPERU S.A. es una
empresa del Estado del Sector Energia y Minas, cuyo
objeto social es llevar a cabo las actividades que
establece la Ley Organica de Hidrocarburos en todas
las fases de la industria y comercio de los
hidrocarburos  incluyendo  sus  derivados, |a
petroguimica basica e intermedia y otras formas de
energia.

PETROPERU SA. declara que gestiona sus
actividades asegurando la calidad y competitividad
de sus productos y servicios para satisfacer las
necesidades de sus clientes; protegiendo el
ambiente, la integridad fisica, la salud y la calidad de
vida de sus frabajadores, colaboradores y ofras
personas que puedan verse involucradas en sus
operaciones; y la proteccion de la propiedad.
Asimismo, promueve el fortalecimiento de sus
relaciones con la comunidad de su  entorno,
realizando  esfuerzos para desempefar sus
actividades de forma sostenible, reduciendo sus
posibles impactos negativos.

Para ello, en sus lugares de trabajo desarrolla su
gestion integrada de la calidad, ambiente, seqguridad y
salud en el trabajo, basada en los siguientes
Compromisos:

* Desempenar sus actividades de manera responsa-
ble y eficiente manteniendo sistemas de gestion au-
ditables bajo un enfoque preventive, de eficiencia
integral y mejora continua.

* |dentificar, evaluar y controlar los aspectos ambien-
tales, los peligros y riesgos de sus procesos, pro-
ductos y servicios pertinentes y apropiado a su con-

_ Sesién de Directorio del 26.08.2019

texto; protegiendo el ambiente y previniendo su
contaminacién mediante la gestion del uso eficiente
de la energia y otros recursos naturales, y de estra-
tegias para combatir el Cambio Climatico; gestio-
nando procesos para la eliminacion de los peligros y
reduccion de los riesgos, proporcionando condicio-
nes seguras y saludables para la prevencion de le-
siones y deterioro de la salud de las personas rela-
cionadas con el trabajo y el dafio a la propiedad,
con el objetivo de satisfacer las necesidades de sus
clientes.

Cumplir la legislacion vigente aplicable, la normativa
interna y los compromisos voluntariamente suscri-
tos, relacionados con los Sistemas de Gestion.

Promover el desarrollo de las competencias de sus
trabajadores, orientadas al cumplimiento de los ob-
jetivos y las metas establecidas.

Promover la consulta y participacion de los trabaja-
dores y de sus representantes en el desamollo y
mejora de los Sistemas de Gestion implementados.

Proveer a toda la organizacion de los recursos nece-
sarios y requeridos para lograr un desempefio
acorde con la presente Politica.

Difundir esta Politica a sus trabajadores, clientes,
colaboradores, autoridades, comunidad y otros
grupos de interés, fomentando una actitud diligente,
a través de una sensibilizacion y de capacitacion
adecuadas a sus requerimientos.

El cumplimiento de esta Politica es responsabilidad de
los directores, gerentes, trabajadores y proveedores
de PETROPERU S.A.

Aprobado:
Acuerdo de Directorio N° 080-2019-PP
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2. FORMATO DE DECLARACION JURADA DE CUMPLIMIENTO DE LO ESTABLECIDO
EN LA POLITICA DE GESTION SOCIAL Y POLITICA DE GESTION INTEGRADA DE
LA CALIDAD, AMBIENTE, SEGURIDAD Y SALUD EN EL TRABAJO DEL ANEXO BT
N° 10

Sefores:
Petréleos del Pert — Petroperd S.A.
Presente.-

Ref.: Proceso )
Servicio de Herramientas de Colaboracion y Productividad para PETROPERU

........................................................ ,con RUC.N° ............................., cON domicilio
legal en.....coveiiiii — e, - Lima, teléfono
...................... , email ................c.c.coeiiiiiieie....., debidamente representada por
...................................... ,con D.N.IN° ......................., declaramos bajo juramento que
nos comprometemos a cumplir lo establecido en la Politica de Gestién Social y Politica de
Gestion Integrada de la Calidad, Ambiente, Seguridad y Salud en el Trabajo, Anexo BT N° 10
de las Bases.

Representante Legal del postor / Postor
Razdn Social o DNI
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Anexo BT N°11 — Proceso de Adopcién v Gestidon del Cambio

El Contratista deberéa gestionar el proceso de adopcion tecnolégica y gestion del cambio teniendo
en cuenta las siguientes 8 dimensiones para éxito
sobre el proceso y los tres componentes del grafico
adjunto, el alcance es para todas las aplicaciones
de la Suite de Microsoft y de la Suite de la Capa de
Seguridad propuesta:

* Entrenamiento

» Coaching

» Gestion de la resistencia

* Reconocimiento y recompensas.

* Medicién de la adopcion

+ Patrocinio

+ Campeones (Personas de la empresa con gran
influencia, siendo considerados expertos)

+ Comunicaciones

» Proceso del Negocio

Se debe buscar entender el propésito de la compafiia, luego los objetivos estratégicos que ésta
tiene, para finalmente lograr identificar como a través de una cultura colaborativa, apoyada en
herramientas tecnoldgicas, se impulsa al cumplimiento de estos objetivos estratégicos.

Luego viene una etapa donde se debe descubrir los procesos de negocio, con el fin de identificar
aguellos en los cuales las herramientas de colaboracién pueden transformar y mejorarlos.
Durante todo el proceso de prestacion del servicio se debe velar por mantener la continuidad
operacional de Petroperu.

» Las Personas

Debido a la incorporacion de nuevas herramientas tecnoldgicas el esfuerzo organizacional va
mas alla de una capacitacién en su uso, entendemos que se debe lograr cambiar los habitos de
trabajo de las personas, para generar real impacto en los procesos de negocios y entregar valor
a la transformacion digital de la compafiia.

Esto implica un trabajo en el ambito de cultura, comunicacién y proceso de aprendizaje, con el
objetivo de lograr concientizacion de lo positivo que es para el bien de la organizaciéon que todos
se involucren y se suban al carro de la transformacion.

Como parte de la metodologia debe disponbilizarse un portal con webinars y herramientas de e-
Learning para apoyar el proceso continuo de aprendizaje, ademas de las instancias de
capacitacién y training que son parte de las implementaciones y los servicios de adopcion.

» LaTecnologia

Se debe de usar las herramientas de Colaboracion y Productividad que vendran a ser provistas
con la Suite de Microsoft y las que vendrdn como parte de la Capa de Seguridad propuesta por
el CONTRATISTA, siendo necesario que el equipo sea especializado y certificado en cada una
de ellas.

El objetivo es que mediante el Servicio de Gestidon del Cambio y Adopciéon de Tecnologias
durante todo el servicio los usuarios lleguen a explotar el maximo potencial de las herramientas
indicadas, logrando que sean competencias del personal, poniendo énfasis en la colaboracion,

el teletrabajo y poniendo especial énfasis en la seguridad de las plataformas.

El desarrollo de este servicio debe estar basado en un plan integral de gestién del cambio y
adopcién a ejecutar durante todo el periodo del servicio que incluya como minimo las siguientes
etapas del proceso junto con los entregables por cada etapa, el cual debe ser aprobado por
PETROPERU:

1. Vision

Identificar y priorizar los escenarios mientras aprende sobre los recursos disponibles a medida
que planifica el despliegue.

En esta etapa es crucial calzar un programa a medida alineado a los objetivos empresariales
para medir el éxito.
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Etapa 1 - ALINEAR VISION Y STAKEHOLDERS

Objetivos:

> Identificar sponsors: asegurarse de que comunican la direccién

» Desarrollar una vision clara y estrategia.

» Aprovechar a los usuarios avanzados y los campeones para influir en los demas.
Actividades

> ldentificar a los sponsors ejecutivos clave

» Establecer consejo consultivo

> Alinear alrededor de la vision

» ldentificar a los campeones

Entregables
» Plan de actividad del Sponsor Ejecutivo

> Vision de la solucién y Estrategia
»  Asignaciones de campeones

Etapa 2 - IDENTIFICAR ESCENARIOS DE USO

Obijetivos:

» Definir la eficiencia y la eficacia del usuario final

» Obtener acuerdo de los gerentes para relacionar la vision con las actividades diarias

» Comprender como los usuarios finales quieren trabajar para satisfacer sus expectativas

Actividades
> Generar valor al usuario

» Definir y validar métricas y tableros de control
» Acompafar a los usuarios en el Proceso

Entregables
» Escenarios priorizados y detallados

» Métricas de adopcion, tableros de control
» Casos de uso priorizados

2. Incorporar usuarios

Trabajar con las partes interesadas principales para crear y lanzar su plan de adopcion.
Prepare su entorno y pruebe su enfoque de adopcién con los primeros usuarios. Utilice sus
comentarios para realizar ajustes antes de ampliar el despliegue a toda la empresa.

Preparar su entorno

Crear un plan de adopcién

Realizar el lanzamiento para los primeros usuarios
Ajustar el plan

Etapa 3 - PLAN DE AWARENESS & COMUNICACIONES

Objetivos:

» Asegurar que un equipo mas amplio esté al tanto de los proximos cambios
» Comunicacion eficaz de los cambios

» Mediciones y recompensas

Actividades:
» Crear un plan de comunicacion

» Plan sostenido y mensajes de Refuerzo

Entregables:
» Plan de comunicacion

» Programa de cumplimiento y recompensas

Etapa 4 - PLAN DE ENTRENAMIENTO

Obijetivos:

» Desarrollar la estrategia de formacion adecuada para los usuarios finales
Actividades:

» Desarrollar un plan de formacién
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Entregables:
> Plan de formacion

» Contenido de formacién basado en roles
» Programa de Adopcién Temprana

3. Generar valor

La implementacion a gran escala y el éxito del negocio dependen del uso y la satisfaccion.
Esto requiere planificacion a través de las fases de visiobn e incorporacién, ademas de la
excelencia operativa continua.

e Monitorizar y finalizar la adopcién de usuarios finales
e Medir e informar del uso
e Promover la participacion continua

Etapa 5 - GESTION & PLAN DE SUPERVISION
Objetivos:

» Desarrollar un modelo claro de gestion y soporte

» Garantizar una estrategia de calidad de datos continua
» Comunicar los cambios y desarrollar un proceso para los comentarios de los usuarios
Actividades:

» Construir un Centro de Excelencia

» Garantizar la calidad continua de los datos

» Definir estrategia de apoyo

Entregables:

» Plan de soporte

» Informes y tableros actualizados
» Presentacion ejecutiva

Diagrama en el tiempo de los resultados esperados como parte del proceso de gestion del
cambio y adopcion de tecnologia durante el afio de servicio.

Valor

Activacién

La gente ve nuevas
caracteristicas, pero no
saben qué hacer con ellos.

Adopcion Competencia

La gente usa la solucién de Las personas cambian su
manera regular comportamiento y utilizan la
solucién completa

Consideraciones y detalles a tener en cuenta en el desarrollo de las actividades para el proceso
de adopcidn tecnolégica y gestiéon del cambio:

o Medicién de usabilidad de las herramientas por usuario, diferenciando por cada tipo de
herramienta de la suite de Microsoft.
o Talleres/Capacitaciones clasificadas en:
» Tipo “VIP” para funcionarios, directivos y sus respectivos asistentes, un minimo de una
(01) hora en total para cada usuario, distribuidas en sesiones que se definiran al inicio del
servicio, para un minimo de doscientos cincuenta (250) personas, estas capacitaciones
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son personalizadas enfocado al funcionario o directivo y comprenderan instruccién sobre
cada uno de los componentes de la solucién Office 365.

» Tipo Estandar para usuarios no directivos, un minimo de dos (02) horas en total por cada
sesion. La distribucion de sesiones y niumero de personas (minimo 40 por sesién) que
seran parte de este grupo seran definidos en el plan de adopcién que debera ser aprobado
por PETROPERU durante la Fase 1. Estas capacitaciones comprenderan instruccién
sobre cada uno de los componentes de la solucién Office 365 y se estima un promedio
250 horas durante el transcurso del contrato.

= Tipo Grupal por procesos de cada Gerencia de Departamento (buscando casos de uso al
proceso de cada area). Se estima para este punto 266 sesiones de minimo 2 horas
durante todo el transcurso de contrato.

» Tipo Técnica para personal de la Gerencia Dpto. Tecnologias de Informacion y usuarios

claves (definido como campeones) de cada Gerencia de otras areas para el desarrollo de
aplicaciones y flujos haciendo uso principalmente de Power Apps, Power Automate,
Power BI, Share Point y Forms.
En este caso el CONTRATISTA iniciara el desarrollo de 3 aplicaciones? o casos de uso
con los analistas funcionales de PETROPERU que conocen las reglas del proceso o
negocio, lo cual deberd ir siendo transferido gradualmente a los analistas funcionales para
que se apropien de este desarrollo y lo culminen (en caso no se haya terminado durante
el primer semestre del servicio en donde se tendra asignado al especialista del
CONTRATISTA para el desarrollo).

o Portal con informacién de autoservicio para el personal de la empresa, que contenga una
buena Gestion del Contenido Digital y actualizado para el crecimiento de la curva de
aprendizaje en todos los usuarios.

o Las iteraciones de varias de las actividades se realizaran periédicamente en funcion a las
mediciones o indicadores de usabilidad y apropiacién del personal de la empresa,
considerando como valor aceptable que en promedio un 90% del personal use las
herramientas completamente, como parte del plan de adopcion se debe definir la férmula de
las métricas a considerar.

o Todos los indicadores, métricas o KPIs deberan ser elaborados en Power Bl y compartidos
con PETROPERU, las licencias asociadas para el consumo de este dashboard a compartir
correran por cuenta del CONTRATISTA.

2 Las aplicaciones usaran los conectores estandares de Microsoft y en el caso de usar conectores premium
sera por cuenta de PETROPERU. En el caso de los premium los especialistas asignados deben conocer
plataformas como :Jboss, postgress, Tomcat/Apache, MariaDB, SQL, SAP en Oracle.

Pag. 39



Anexo BT N°12 — Detalle de la Migracién de Correo Electrénico

Actualmente PETROPERU cuenta con la siguiente arquitectura de correo para que sea
considerado en el plan de migracién, todos los servidores de las sedes estan configurados
en alta disponibilidad:

8 Mbps

&_Mbps

Server correo

MPLS CLARC

SEDE OFP B
988
Im CEDE CONCHAN
50 Mbps ——
INTERNET - 229)
YACHAY 50 Mbps - Tee——
i oy
_'_,f
4 Mbps 70 _Mbps 6_Mbps 25 Mbps
e
o
MPLS
MPLE CENTURY Telefonica
12 Mbps 0.5 Mbps 7658 Kbps 1 Mbps 2 Mbps 5 Mbps & Mbps

: S T

Server correo TRITIRRENSY

La cantidad de buzones de correos IBM Domino 9.0.1 que se cuenta en cada servidor de las
sedes son:

— Sede OFP (1066 Buzones referenciales)

— Sede RCO (255 Buzones referenciales)

— Sede OLE (284 Buzones referenciales)

— Sede ONO (1108 Buzones referenciales)

— Sede OPS (265 Buzones referenciales)
De esta cantidad 2850 casillas son nhombradas mientras que 128 son casillas genéricas,
promedio del tamafio de las casillas es 2 GB.

Las consideraciones para realizar la migracion y administracion del correo son:

= EICONTRATISTA realizara sesiones de trabajo (workshops) para la toma de decisiones
sobre aspectos especificos y la generacion de documentacién con el objeto de validar
alcances, plazos, etapas, entregables y actividades relacionadas con la migracion de la
plataforma de correo electroénico.

= EICONTRATISTA aprovisionara el panel y registros DNS necesarios en coordinacion
con el equipo designado por PETROPERU.

= EICONTRATISTA debera encargarse de realizar el disefio del flujo de correo como parte
de la consultoria para la implementacion.

»= Migracion haciendo uso de herramienta automatizada que permita llevar los contactos,
calendarios y buzones de todos los usuarios, sin necesidad de que borre los archivos
de la fuente de correo Domino. Asimismo, esta herramienta no debe volver a comenzar
de cero cuando por diferentes motivos haya perdido conectividad, también no debe tener
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limites en el tamafio del buzon del usuario, asi como el no solicitar las credenciales de
los usuarios.

= La migracion de los usuarios sera al dominio @petroperu.com.pe, permitiendo que,
desde cualquier lugar, a cualquier hora y desde cualquier dispositivo de computo o mévil
con acceso a internet puedan acceder, igual debe tener control de acceso.

* No se esta considerando la migracion del archiving de correos de los usuarios que se
encuentran almacenado en sus equipos.

» En la migracion debe incluir la implementacién de un SMTP relay que mantendra el
nombre de hostname e IP del que actualmente se maneja con la solucién de IBM Domino
a fin de que las aplicaciones que hacen uso del servicio de SMTP no se vean afectadas.
Para este caso PETROPERU brindara los recursos computacionales (servidores) para
que configuren en HA.

= La migracion se realizara bajo una estrategia Big Bang, es decir que todos los usuarios
seran habilitados en la suite de Office 365 sin correos histéricos, mientras que en
paralelo se inicia la migracion de sus buzones, en la linea de tiempo se detalla a alto
nivel las etapas de migracion.

Ola 1 de Qla 2 de Ola N de
» Hito L= Inicio de JHito 3 —Salida de_ Hita 4= Inicio de I — e Coreos

Implementacian de Usuarios a Migracion Escalonada

Infraestructura Produccidn de correcs a Nuhe{\ {\ {\

.
Hito 2- Canfiguracion
de Tenant y de

o 2ntorno

Hito 5 — Fin de
Migracidn
.

Gestion del Cambio para correo

= Debido a la migracion a una nueva solucion de correo en Microsoft y que a la vez los
correos archivados en los equipos y los que aln se encuentran en los buzones de los
servidores (mientras termine la migracién) seguiran siendo vistos o consultados con el
cliente IBM Notes, es necesario que considere esta convivencia para incluir las
actividades y estrategia de Gestion del Cambio y Adopcién Tecnoldgica solicitadas en
el Anexo BT N° 11.

= Es importante que considere el CONTRATISTA que se cuenta con el AD Connect para
la sincronizacién del AD On premise con la suite de Office 365, nuestro AD On Premise
cuenta con los campos actualizados de la organizacién de la empresa. Actualmente el
TENANT de PETROPERU est4 activo y los usuarios hacen uso de forma masiva de
Share Point, Stream, Yammer, Planner y TEAMs, por lo que debera seguir usandose
nuestro TENANT.
A pesar de estar todo ello configurado y funcionando es necesario que haga una revisién
preliminar el CONTRATISTA, ya que sera quien administre el AD Connecty el TENANT.

= No se migrara las aplicaciones de DOMINO del servidor de PETROPERU, estas
quedaran en el servicio On Premise.

= El CONTRATISTA debera elaborar un protocolo de pruebas para toda la solucion
propuesta e incluirla en su plan de migracion.

= El CONTRATISTA debera configurar la seguridad y replicar las reglas de filtros de
contenido y antispam local, a la solucion en la nube.

» Los usuarios que quedaran deshabilitados en el AD por motivos de baja deberan pasar
a modo compartido para que no consuman una licencia o gestionar en su defecto el
bajarlo como archivo pst para ponerlo en un repositorio de Share Point.

= Deberd elaborar mediante scripts en la plataforma u otras herramientas generar los
reportes de cuantos usuarios estan repitiendo el mismo archivo pudiendo solo
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referenciarlo para no consumir capacidades de las bandejas de los usuarios, a fin de
tomar decisiones de optimizacion durante el uso del servicio de correo.

Deberd activar los logs de auditoria a detalle para el tema de correos, a fin de que frente
a requerimientos de los usuarios de restaurar algin correo puntual esto sea atendido.
Debera dejar documentado todos los procedimientos e instructivos en el formato que
PETROPERU les entregue a fin de que sean entregados al soporte de 1er nivel (Servicio
de Mesa de Ayuda con IBM que se cuenta actualmente), a fin de optimizar y automatizar
estas ejecuciones, deberan entregar todos los scripts para su ejecucion en un ler nivel
(para aquellas tareas rutinarias), mientras que los scripts de mayor complejidad seran
entregados y almacenados en el Sistema de Base de Conocimiento de nuestra
Herramientas ITSM (Maximo).
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Anexo BT N°13 — Acuerdos de Niveles de Servicio

1. Definiciones paralos Niveles de Servicio

Acuerdo de Niveles de Servicio (SLA): Se refiere a los indicadores de desempefio a
utilizarse, de tal manera que permitan aceptabilidad y posibilidad de comparacion con pares
de la industria.

Una vez determinados, PETROPERU y EL CONTRATISTA procederan a oficializarlos
mediante la firma de un documento de acuerdo.

Valor Objetivo: Es el valor de la métrica deseado durante el periodo de soporte. Si el valor
de la métrica es mayor o igual al valor establecido, PETROPERU considerara que EL
CONTRATISTA esta brindando un servicio con la calidad esperada (Color Verde).

Zona de Tolerancia: Rango entre el Limite Inferior y el Valor Objetivo en el cual no se
aplican penalidades.

Si el valor de la métrica es menor que el Valor Objetivo y mayor o igual al Valor del Limite
inferior, EL CONTRATISTA garantiza la operatividad, pero no cumple con los objetivos
establecidos (Color Naranja).

Limite Inferior: Valor minimo permitido de la métrica en el cual PETROPERU considerara
que EL CONTRATISTA estd brindando un servicio razonable para garantizar la
operatividad, pero no cumple con los objetivos establecidos. En caso de que alguna de las
métricas sea menor al Limite Inferior establecido, PETROPERU aplicara penalidades segin
lo indicado en el numeral 11. Penalidades.

Métricas: Son las variables e indicadores que serviran para la evaluacién de desempefio
del CONTRATISTA, a excepcion de aquellas variables e indicadores denominados
informativos, sobre los cuales EL CONTRATISTA tendré la responsabilidad de actualizar,
informar y utilizar para su gestion.

Los acuerdos de niveles de servicio deben ser claramente definidos, medibles, revisables y
corregibles. El proceso de medicion sera automatizado aunque las mediciones manuales no
seran eliminadas en la medida que puedan ser realizadas de una manera flexible y rapida.
Si la medicién no conduce a ninguna accidon concreta, entonces la misma sera revisada y
cambiada.

Horarios: Todas las referencias a horarios (por ejemplo, 07:30 horas) se hacen con relacion
alahora de Peru y en los SLA’s hacen referencia a los horarios de atencién de los servicios.

2. Contexto del Servicio brindado

El Servicio brindado tiene 2 componentes importantes:

e Servicio modalidad SaaS (software as a service): Dada por los fabricantes o grandes
proveedores de nube donde el cumplimiento de los SLA de la plataforma de nube no
depende del CONTRATISTA. Para nuestro caso tendremos los siguientes servicios
SaaS:

o Servicio SaasS de la suite de Colaboracion y Productividad de Microsoft.
o Servicio SaaS de la suite de Seguridad propuesta por el Contratista.

Para este caso se debe reportar desde la misma plataforma del proveedor de nube las
métricas de disponibilidad con el detalle respectivo, ya que esto debe ser traducido en la
misma proporcion en créditos para beneficio de PETROPERU, las cuales puede usarse
en cualquier momento del servicio o en su defecto aplicar los descuentos en la misma
proporcion de la afectacién respecto a la disponibilidad.

Los eventos de indisponibilidad que no estén registrados en la plataforma del proveedor
de nube son responsabilidad del CONTRATISTA, ya que ellos son los que administrarian
el TENANT de PETROPERU, siendo necesarios que estos se encuentren explicados y
sustentados en los informes y en la Herramienta Maximo, ya que esto se hace visible
con el reporte de todos los usuarios hacia la Mesa de Ayuda.
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Es necesario que se entregue el documento completo de contrato de SLA del proveedor
de nube, y que cualquier afectacion o incumplimiento se traduzca en créditos o
descuentos a PETROPERU de acuerdo con las politicas del mismo proveedor de nube.

e Servicio dados directamente por el Contratista: Estas actividades son directamente
dadas por el CONTRATISTA por medio de sus especialista y recursos asignados, de los
cuales tenemos:

o Servicio de Migracion e Implementacion de la Suite de Microsoft.

o Servicio de Administracion y Gestién de toda la Suite de Microsoft y de la de
Seguridad propuesta.

o Servicio de Gestidn del Cambio y Adopcién Tecnoldgica.

3. Acuerdos de Niveles de Servicio
Los acuerdos de niveles de servicio que se detallen a continuacion son para todos los temas
gue son de responsabilidad directa del CONTRATISTA y son a los que se aplican penalidad.

DISP(X) — Disponibilidad del Sistema
El porcentaje de disponibilidad, para la suite de Microsoft® (SaaS) o de la capa de
Seguridad propuesta por el CONTRATISTA (en modo SaaS), se mide en forma mensual
y se calcula de la siguiente manera:

DISP(X) = (MDISP(x) - DWT(x)) /MDISP(x) * 100

DISP(X) Porcentaje de disponibilidad del servicio SaaS (x) al mes
MDISP(x) Cantidad en minutos de disponibilidad al mes
DWT(x) Cantidad en minutos de indisponibilidad al mes

En e caso de indisponibilidad por usuario se considera el tiempo en
minutos multiplicado por el factor 0.0005, es decir seria igual= > Un X
Tnmin x 0.0005, en donde Un: Usuario n y Tnmin: Tiempo de
indisponibilidad de usuario n.

Prioridad Valor Objetivo | Limite Inferior | Valor Minimo
DISP(X) 99.9% 99.0% 95.0%

Se considera x= 1 para el SaaS de Microsoft

Se considera x=2 para el SaaS de la capa de Seguridad propuesta por el CONTRATISTA.

Debe entenderse que estas indisponibilidades se deben a todos los eventos imputables
al CONTRATISTA y no al proveedor de nube, las cuales se verificaran en la pagina del
proveedor de nube o mediante informe del mismo proveedor de nube.

AINC(X) — Atencion de Incidencias

El porcentaje de atencion de incidencias, para todos los ambientes, se mide en forma
mensual y se calcula de la siguiente manera:

AINC (X) = (CI2NP(X) / CI2N(X)) * 100

AINC (x) Porcentaje del total de incidencias para la prioridad (x) cuyo tiempo de
intervencion(x) es mayor al limite establecido.

CI2NP(x) Cantidad de incidentes de Prioridad (x) que exceden el tiempo
transcurrido. El tiempo transcurrido es el tiempo entre que se reporta la

3 En caso del no cumplimiento del SLA de disponibilidad, y que la causa sea directamente del proveedor
de nube debera calcularse los créditos a favor de PETROPERU (siendo necesario para ello que también
comparta el Contrato de Nivel de Servicio para Servicios Online del proveedor de nube), solo en este caso
que no esta bajo el control del Contratista no se aplicara la penalidad. En los deméas casos donde haya
responsabilidad del Contratista si seran aplicados las penalidades correspondientes.
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falla a EL CONTRATISTAy el inicio de la Accién Correctiva.

CI2N(x) Cantidad de Incidencias de Prioridad (x).
Prioridad Valor Objetivo | Limite Inferior | Valor Minimo
%AINC(x) 0% 3% 5%

CI2N sera un indicador mensual.

Prioridad Limite Clasificacién Tipo de Eventos
Muy alta: Consecuencias muy graves.
PO 1 Hora Sin Servicio Como: Plataforma Fuera de Servicio
Impacto Critico por mas de 15 minutos.
Consecuencias graves
Alta: Como: Servicio alterado,
P1 2 Horas | Problema Mayor | Funcionalidad o médulo que impida
Alto Impacto a una gran cantidad de usuarios
trabajar con normalidad
. Consecuencias de impacto medio
Media: Como: Servicio parcialmente
P2 4 Horas | Problema Menor ' 0 par !
: alterado, Funcionalidad o médulo
Medio Impacto . )
gue no funcione con normalidad
Baja: Consecuencias de impacto bajo
No hay interrupcion i de imp J
P3 8 Horas . Como: Evento sin impacto para el
del servicio trabajo de los usuarios
Sin Impacto I '

TAR — Tiempos de Atencidon de Consultorias.
El porcentaje de atencion de consultorias, desde que fue solicitada hasta el tiempo de

respuesta de especialista.

CRMP= (CRNP / CRP) * 100

CRMP Porcentaje del total de requerimientos cuyo tiempo de atencién es
mayor a las 24 horas.

CRNP Cantidad de requerimientos de consultorias que exceden las 24 horas
en su atencion. El tiempo transcurrido es el tiempo entre que se reporta
el requerimiento a EL CONTRATISTA y el tiempo de respuesta del
especialista.

CRP Cantidad de requerimientos de consultoria.

Prioridad Valor Objetivo | Limite Inferior | Valor Minimo
%CRMP 0% 3% 5%

Consultoria: Solicitud de servicios de configuracidon, mantenimiento y/o asesoramiento
en soluciones Microsoft y de la capa de seguridad propuesta. También se considera
todos los requerimientos relacionados al servicio de gestién del cambio y adopcion

tecnologica.

Pag. 45




Anexo BT N°14 — Garantias

EL CONTRATISTA debera entregar una Garantia de carta fianza de Fiel Cumplimiento de sus
obligaciones contractuales, la cual debera presentar para la emision de la Orden de Trabajo a
Terceros, la que debera ser emitida por una suma equivalente al diez por ciento (10%) del
monto contractual y tendré vigencia hasta la conformidad de la recepcion de la totalidad de la
prestacion a cargo de EL CONTRATISTA. Esta carta fianza debera estar vigente durante todo
el tiempo de ejecucién del presente contrato (1 afio y 3 meses). Se puede aceptar de manera
excepcional la presentacidon de carta Fianza con vigencia de un (01) afio, con el compromiso de
que su vigencia searenovada hasta la conformidad de la culminaciéon de la prestacion de la
Orden de Trabajos a Terceros. De extenderse el servicio, la Garantia sera renovada en los
mismos términos y condiciones.

De extenderse el servicio, la Garantia sera renovada en los mismos términos y condiciones.

La Carta Fianza tendran la condicion de solidaria, irrevocable, incondicional, de realizacion
automética y sin beneficio de excusion, al solo requerimiento de PETROPERU, bajo
responsabilidad de las entidades que las emiten, la misma que debera estar dentro del &mbito de
supervision de la Superintendencia de Banca y Seguros y AFP o estar consideradas en la Gltima
lista de Bancos Extranjeros de primera categoria que periddicamente publica el Banco Central de
Reserva del Peru.
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