CONDICIONES TECNICAS

CONTRATACION DE SERVICIOS PARA USO DE CERTIFICADO DIGITAL WILCARD *.PETROPERU.COM.PE

1. OBJETIVO
La Gerencia Departamento Tecnologias de Informacién requiere la contratacion para el uso por 03
afios del certificado digital WILDCARD SSL *.petroperu.com.pe

2. PLAZOS DE EJECUCION
La contratacion sera por 03 afios iniciando desde el 18.06.2021 (fecha en la que caduca el certificado

actual) al 17.06.2024.

3. SISTEMA DE CONTRATACION
A suma alzada.

4, MONTO ESTIMADO REFERENCIAL
Reservado, en soles

5. DESCRIPCION Y CONDICIONES DEL SERVICIO
El alcance del servicio comprende:

e Instalacion, entrega y soporte en la configuracion del certificado el dominio WILDCARD
* petroperu.com.pe por 3 afios

6. FORMA DE PAGO
El pago de los servicios se efectuara en una cuota Unica, a los treinta (30) dias Utiles contados a partir

del inicio del servicio y de la correcta presentacién de la factura.

Las facturas deberdn ser correctamente presentadas en las Oficinas de Tramite Documentario de la
Oficina Principal de PETROPERU en San Isidro y contar con la conformidad y aprobacion de la Unidad
Infraestructura y Servicios TIC y la confirmacion de la recepcién del documento que confirme la
vigencia del servicio para poder proceder a su pago.

Las facturas que no hayan sido presentadas correctamente seran devueltas y el plazo regira a partir de
la subsanacion del error.

El Contratista consignara obligatoriamente en su factura el nimero y descripcion del Contrato u OTT.

7. REQUISITOS TECNICOS MINIMOS
El POSTOR debera ser una empresa que se encuentre inscrita en la BDPC (Base de datos de

proveedores de PETROPERU S.A)).

El Postor deberd contar con une experiencia de minimo 2 contratos relacionados al objetivo del
presente contrato, durante el afio anterior. Se podra presentar una declaracién jurada para acreditar el
cumplimiento de los servicios realizados.

8. ENTREGABLES.
Certificado digital SSL *.petroperu.com.pe, considerando la vigencia establecida en el numeral 2.

9. PENALIDADES
En caso de retraso injustificado en la entrega del certificado digital indicado en el numeral 7

“Entregables”, se aplicara las penalidades correspondientes de acuerdo a la siguiente formula:
Penalidad diaria = (0.10 * Monto de Contrato) / (0.25 * dias de contratacion)

El total de penalidades no podra exceder el 10% del total de monto de contratacion.
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10. SUPERVISION Y CONFORMIDAD DEL SERVICIO

La supervision de los trabajos estara a cargo del Analista de la Unidad Infraestructura y servicios TIC y
la conformidad sera dada por el Jefe de la Unidad Infraestructura TIC, ambos pertenecientes a la
Gerencia Departamento Tecnologias de Informacion.

11. CONDICIONES DEL SERVICIO

Debido a la naturaleza de la prestacién no sera necesario solicitar una garantia por el pago
adelantado del servicio.

La presente contratacion, no constituye ni genera vinculacion laboral alguna entre el personal del
CONTRATISTA y PETROPERU. Las partes dejan expresa constancia que no existe relacion
laboral entre PETROPERU y el CONTRATISTA, ni entre PETROPERU vy el personal asignado al
servicio, el mismo que dependera exclusivamente del CONTRATISTA.

PETROPERU mantiene todos los derechos sobre la informacion a la que el CONTRATISTA
tenga acceso y/o genere como resultado del servicio prestado, asi como cualquier otra
relacionada. El CONTRATISTA debera asumir la responsabilidad por el trato confidencial de
dicha informacién, esta obligaciéon de confidencialidad continuara aun terminado y liquidado el
contrato.

PETROPERU brindara las facilidades de acceso remoto a la informacion que se necesaria para
cumplir el servicio; asimismo apoyard en la coordinacién de reuniones remotos de trabajo
necesarias para el cumplimiento del servicio

El Contratista toma conocimiento y se adhiere a la “Clausula de Prevencion de Lavado de
Activos y Financiamiento del Terrorismo, de Delitos de Corrupcién y Soborno” y la “Clausula del
Sistema de Integridad” incluidas en los presentes TDR (Anexo 1 y Anexo 7 respectivamente).



ANEXO No. 1

(aplicable a los proveedores para la adquisicion de hidrocarburos, biocombustibles y otros bienes, contratacion de servicios y
obras nacionales e internacionales; sean personas naturales o juridicas de Derecho Privado nacional o internacional)

“Prevenciéon de Lavado de Activos y Financiamiento del Terrorismo, de delitos de
Corrupcion y de Soborno:

En virtud de la presente clausula, el Contratista declara haber recibido y leido la Politica de
Prevencion de Lavado de Activos y Financiamiento del Terrorismo, de Delitos de Corrupcion y
de Gestién Antisoborno de PETROPERU adjunta al presente contrato; manifestando
comprenderla y comprometiéndose a cumplirla, conjuntamente con sus socios o asociados,
directores, integrantes de los 6rganos de administracion, representantes legales, apoderados,
y toda persona natural o juridica que actua por su cuenta o beneficio, por su encargo o en su
representacion; con énfasis en los siguientes aspectos:

1. Ultilizar recursos en la ejecucion del presente contrato y la totalidad de pagos o cualquier
ofra transfercgncia de recursos, incluyendo garantias reales, efectuadas en favor de
PETROPERU S.A., que proceden de fondos licitos.

2. No incurrir en delitos de Lavado de Activos, Financiamiento del Terrorismo, o Corrupcion
bajo las formas de: Cohecho Activo Genérico, Especifico o Transnacional, Trafico de
Influencias, Colusion Simple o Agravada, entre otros delitos que las leyes de la materia
establezcan, tales como la Ley N° 30424 y sus normas modificatorias, en relacion con la
celebracion y la ejecucion del presente contrato.

3. No realizar, ofrecer, autorizar, solicitar o aceptar cualquier pago indebido o ilegal o, en
general, cualquier beneficio indebido o ilegal o soborno, en relacién con la celebracién y
la ejecucion del presente contrato.

4. Que ni el, ni sus socios o asociados (con la titularidad del 10% o mas de acciones o
participaciones), directores y gerentes: a) Tienen condena, mediante sentencia firme, por
delito de Lavado de Activos, Financiamiento del Terrorismo, delitos precedentes como
Narcotréfico, Delitos Tributarios o Aduaneros, Mineria llegal, Corrupciéon u otros que
genere ganancias ilegales; Cohecho Activo Genérico, Especifico y Transnacional, Trafico
de Influencias, Colusion Simple y Agravada o Soborno; en el ambito nacional o
internacional; b) Se encuentran comprendidos en la Lista OFAC (Oficina de Control de
Activos Extranjeros del departamento de Tesoro de los Estados Unidos de América), Lista
de Terroristas del Consejo de Seguridad de las Naciones Unidas, Lista relacionada con el
Financiamiento de la Proliferacién de Armas de Destruccion Masiva emitida por el Consejo
de Seguridad de las Naciones Unidas.

5. Prevenir el soborno, adoptando medidas técnicas, organizativas o de personal apropiadas
para evitar acto o practica indebidos o conductas ilicitas; en la materia sobre la que versa
el presente contrato.

6. Poner a disposicién de PETROPERU S.A. informacién veraz y completa, y en caso ésta
sufra variaciones, presentar la informacion actualizada en un plazo de quince (15) dias
hébiles. PETROPERU S.A. puede solicitar la informacién que considere pertinente en
cumplimiento de la legislacion de lavado de activos y financiamiento del terrorismo.

7. Comunicar a PETROPERU S.A. y las autoridades competentes, de manera directa y
oportuna, cualquier acto o practica indebidos o conductas ilicitas de la que tuviera
conocimiento en relacion con la celebracion y la ejecucion del presente contrato.

PETROPERU S.A. puede resolver en cualquier momento el presente Contrato de pleno
derecho, mediante notificacion escrita al Contratista si, respaldado por evidencias, considera
que el Contratista ha incumplido cualquiera de los compromisos mencionados en esta
clausula, situando a PETROPERU S.A. frente a un riesgo legal, patrimonial o reputacional o
que pueda generarle sanciones administrativas, civiles, penales; sin perjuicio de que
PETROPERU S.A. brinde informacién a las autoridades competentes e inicie las acciones
legales pertinentes, incluyendo las indemnizatorias que resulten aplicables”.



ANEXO No. 7

CLAUSULA SISTEMA DE INTEGRIDAD

‘El Sistema de Integridad tiene como finalidad gestionar la ética e integridad en
PETROPERU, asumiendo un compromiso con las normas del sistema, asi como fortalecer
la cultura ética basada en la politica de tolerancia cero frente al fraude, a la corrupcion y a
cualquier acto irregular, proporcionando asi las directrices a seguir para desarrollar
acciones preventivas y detectar actos irregulares.

En ese sentido, el CONTRATISTA/CLIENTE se obliga al cumplimiento de lo dispuesto en:
i) el Cédigo de Integridad de PETROPERU: i) la Politica Corporativa Antifraude y
Anticorrupcién de PETROPERU S.A.; y, iii) los lineamientos del Sistema de Integridad, en
lo que le sea aplicable a las obligaciones a su cargo.

El Cédigo de Integridad de PETROPERU, la Politica Corporativa Antifraude y
Anticorrupcion, asi como los Lineamientos del Sistema de Integridad se encuentran
publicados en el portal de PETROPERU, en el siguiente enlace:
https://www.petroperu.com.pe/buen-gobierno-corporativo/nuestro-sistema-de-integridad/’
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