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CONDICIONES TECNICAS INTEGRADAS

“SERVICIO SAAS PLATAFORMA INTEGRAL DE APLICACION DE
EVALUACIONES PSICOLABORALES EN PETROPERU”

1 OBJETO DEL SERVICIO

PETROLEOS DEL PERU — PETROPERU S.A., en adelante PETROPERU, requiere contar con
el Servicio SaaS “Plataforma integral de Aplicacion de Evaluaciones Psicolaborales”, en
adelante EL SERVICIO.

2 DESCRIPCION DEL SERVICIO

EL CONTRATISTA como parte de EL SERVICIO realizard una implementacion de Software
como un Servicio (SaaS, por sus siglas en inglés) segun las siguientes fases:

1. Configuracion y activacion.
2. Soporte y Desactivacion.

La descripcion detallada del servicio a contratar se encuentra en el Apéndice N°01 Alcance
Detallado de los Servicios.
3 NORMATIVA APLICABLE AL SERVICIO

En adicién a lo establecido en las bases de EL SERVICIO, las siguientes nhormas son, en lo que
corresponda, de cumplimiento obligatorio para EL CONTRATISTA, como tal es directamente
responsable por las acciones y omisiones de sus subcontratistas (si fuere el caso), proveedores
y otras personas que estén directa o indirectamente empleados por ellos.

a. Términos y Condiciones para el Intercambio de Informacién Confidencial (ver apéndice A).

b. Politica Corporativa de Seguridad de la Informacién:
https://www.petroperu.com.pe/Storage/tbl documentos varios/fld 1160 Documento file/89-
y2Mj11j2In9Zt1Z.pdf

c. Politica Corporativa de Proteccion de Datos Personales —( ver Apéndice B):
https://www.petroperu.com.pe/Storage/tbl documentos varios/fld 1160 Documento file/383-
[INj7Wx0Sc6A04P.pdf

4  PLAZO DE EJECUCION

EL SERVICIO consta de las siguientes fases:

o PLAZO
N FASES (DIAS CALENDARIO)
1. |Configuracion y activacion 5
2. | Soporte de la Plataforma y Desactivacién 360

Plazo de ejecucion 365

El servicio debe darse en el plazo indicado y el inicio de ejecucion contractual sera coordinado
entre el Administrador del Contrato y EL CONTRATISTA previo cumplimiento, a satisfaccion
de PETROPERU, de la documentacion indicada en las condiciones establecidas en el
numeral 17 de las Condiciones Técnicas. En caso se requiera la ampliacién del Servicio, debe

Péagina 4 de 28


https://www.petroperu.com.pe/Storage/tbl_documentos_varios/fld_1160_Documento_file/89-y2Mj1Ij2Jn9Zt1Z.pdf
https://www.petroperu.com.pe/Storage/tbl_documentos_varios/fld_1160_Documento_file/89-y2Mj1Ij2Jn9Zt1Z.pdf
https://www.petroperu.com.pe/Storage/tbl_documentos_varios/fld_1160_Documento_file/383-l1Nj7Wx0Sc6Ao4P.pdf
https://www.petroperu.com.pe/Storage/tbl_documentos_varios/fld_1160_Documento_file/383-l1Nj7Wx0Sc6Ao4P.pdf

CONDICIONES TECNICAS INTEGRADAS
SERVICIO SAAS PLATAFORMA EVALUACIONES PSICOLABORALES

ser comunicado expresamente por el Administrador del Contrato a EL CONTRATISTA, con
05 dias habiles de anticipacion.

5 SISTEMA DE CONTRATACION

A suma Alzada

6 MONTO ESTIMADO REFERENCIAL
Reservado, en soles.

Incluye todos los tributos, seguros, transporte, inspecciones, pruebas y de ser el caso los costos
laborales respectivos conforme a la legislacion vigente, asi como cualquier otro concepto que le
sea aplicable y que pueda incidir sobre el valor.

7 LUGAR DE EJECUCION

EL SERVICIO sera ejecutado de manera remota por EL CONTRATISTA. Las coordinaciones y
atencién brindada en EL SERVICIO se realizaran de manera virtual con PETROPERU.

8 REQUERIMIENTOS TECNICOS MINIMOS
8.1 DEL POSTOR

a) Debera acreditar que es un partner (asociado de negocio) acreditado por el
Fabricante del software ofertado o en caso de ser el Fabricante presentar una
Declaracion Jurada.

La calidad de partner podra ser acreditado con Carta simple del Fabricante o
publicacion en la pagina web del fabricante en donde se identifique el nombre de la
empresa (incluir el url para su verificacién). En caso de ser el Fabricante una
Declaracion Jurada en donde se especifique el Nombre de la Aplicacion,
debidamente firmada por el Representante Legal.

b) Ser una empresa especializada en brindar servicios de evaluaciones psicolégicas
online mediante plataforma web, que se encuentre habilitada para contratar con el
Estado y que haya brindado un minimo de tres (03) servicios relacionados a la
suscripcion para uso de plataforma web para la aplicacion de evaluaciones
psicolaborales online, la misma que debera ser acreditada mediante copia simple de
Contratos, con su respectiva conformidad de servicios o en su defecto comprobantes
de pago cancelados.

La experiencia podra acreditarla de cualquiera de las siguientes formas:

* Copia del contrato y su respectiva conformidad de culminacién de la prestacion
del servicio, donde se especifique claramente el periodo de ejecucién y el monto
ejecutado, en caso algun contrato no cuente con la respectiva conformidad de
culminacién, no se considera valido, y/o

* Copia simple de los comprobantes de pago cancelados. La cancelaciéon sera
acreditada documental y fehacientemente para lo cual bastara con adjuntar los
voucher de depésito o reporte de estados de cuenta donde pueda verificarse el
pago efectuado, o que la cancelacién por parte de la entidad bancaria o el cliente
a cargo del cumplimiento de dicha prestacion conste en el mismo comprobante.

9 DOCUMENTOS PARA FORMALIZACION DE CONTRATO
Para la formalizacion del Contrato el postor ganador de la Buena Pro deberéa entregar:

a) Acuerdo de Confidencialidad con Terceros, segun formato N°02, debidamente firmado
por el representante legal.
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10 PENALIDADES

En caso de incumplimiento injustificado por causas imputables al CONTRATISTA en la ejecucion
de la prestacion objeto de EL SERVICIO, PETROPERU aplicara penalidades segun lo indicado
a continuacion:

10.1 PENALIDADES POR RETRASO EN LA ENTREGA DE SERVICIOS

Por el retraso injustificado en la entrega (de los entregables o documentacién acordada) de los
servicios, PETROPERU aplicara a EL CONTRATISTA una penalidad por mora por cada dia de
atraso, hasta por un monto méaximo del monto equivalente al 10% del monto contractual, la
penalidad se aplicard automaticamente y se calculara de la siguiente manera:

0.10 * Monto
F * Plazo en dias

Penalidad diaria =

Donde F tendra el valor de F= 0.25

El Contratista en caso retraso no imputables a su causa debera presentar su descargo donde
sustenta con documentos o hechos probatorios, los motivos o causas del hecho que se pretende
penalizar no son atribuibles al mismo o escapa a su responsabilidad contractual. No se aplicara
penalidades s6lo si PETROPERU considera que el descargo presentado por EL CONTRATISTA
esta adecuadamente sustentado y justifica que no le son atribuibles las causas del atraso.

Debemos precisar que estas penalidades se aplicaran en forma automética, sin embargo, dado
que estas estan referidas a plazos es factible que EL CONTRATISTA, puede realizar su descargo
en forma diligente antes de cumplir con la fecha compromiso o de entrega acordada, y de ser el
caso solicitar ampliacién de plazo.

La aplicacion de las penalidades se realizara cuando se incumpla con los plazos establecidos
para los entregables, cuyas fechas exactas se encontraran en el cronograma de EL SERVICIO.

10.2 PENALIDADES POR INCUMPLIMIENTO DE NIVELES DE SERVICIO

Para EL SERVICIO se establecen acuerdos de niveles de servicio (SLA), cuyos incumplimientos
derivaran en penalidades las cuales se calcularan con referencia a la Unidad Impositiva Tributaria
(UIT).

La presente penalidad se aplicara por cada evento y solo son aplicables cuando sean imputables
a EL CONTRATISTA. Su computo solo se realiza dentro del horario de atencién de EL
SERVICIO. Si la penalidad no es imputable a EL CONTRATISTA, este debera justificarlo en un
informe, el cual deberéa ser aprobado por PETROPERU en caso le resulte suficiente el descargo
que pruebe que no es imputable al Contratista; si no lo aprueba, se aplicara la penalidad
correspondiente.

Los créditos de servicio por el incumplimiento por parte del CONTRATISTA del nivel de
Disponibilidad del SERVICIO del 99,9% por mes calendario son los siguientes:

Duracion de la indisponibilidad | Crédito de servicio de software

(por mes calendario)

SaaS

> 0 a 4 horas totales por debajo del
99,9% de disponibilidad

1 dia de tarifas de servicio (es decir,
tarifas mensuales de 1/30) y la
penalidad por dia de servicio
equivale a 0.12 UIT.

4 a 48 horas totales por debajo del
99,9% de disponibilidad

2 dias de tarifas de servicio (es
decir, tarifas mensuales de 1/15) y la
penalidad por dia de servicio
equivale a 0.12 UIT.

48 a 96 horas totales por debajo del
99,9% de disponibilidad

5 dias de tarifas de servicio (es
decir, tarifas mensuales de 1/6) y la
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penalidad por dia de servicio
equivale a 0.12 UIT.

* Cada bloque de 96 horas por debajo del 99,9% de disponibilidad a partir de entonces se
acreditaran 5 dias de tarifas de servicio. Las penalidades por incumplimiento en los tiempos de
atencion a incidencias son los siguientes:

Limite

Inferior Penalidad

N° Métrica

Si la medicién es mayor al limite inferior la
penalidad es de 0.12 UIT (penalidad inicial)
Se incrementara la penalidad en un 25% por
cada 1h adicional.

Tiempo de intervencion
1 | de Falla Nivel de 2h
Gravedad 1y 2

Tiempo de intervencion es de 0.06 UIT (penalidad inicial)
2 | de Falla Nivel de 4h Se incrementara la penalidad en un 25% por
Gravedad 3y 4 cada 2h adicional.

Los Niveles de gravedad y tiempos de respuesta objetivo, se encuentran detallados en el
Apéndice 4.

10.3 OTRAS PENALIDADES DEL SERVICIO

10.3.1 POR INCUMPLIMIENTO DE LAS NORMAS DE SEGURIDAD DE LA INFORMACION

Por incumplimiento de las normas de Seguridad de la Informacion establecidas por PETROPERU
en el marco de su normativa vigente, se aplicara penalidad de 0.36 UIT por cada ocurrencia que
se detecte durante la ejecucion de EL SERVICIO. Asimismo, desde que se reporta la ocurrencia
hasta que EL CONTRATISTA aplique la accién correctiva para levantar la observacion, se
aplicara penalidad de 0.12 UIT por cada hora que transcurra, inclusive fuera del horario de
atencién de EL SERVICIO.

10.3.2 POR INCUMPLIMIENTO DE PROCEDIMIENTOS, DIRECTIVAS, POLITICAS Y ACUERDOS

Por incumplimiento en lo dispuesto en los procedimientos, directivas, politicas o acuerdos
establecidos o adoptados con PETROPERU en las presentes Condiciones Técnicas o durante
EL SERVICIO, se aplicara penalidad de 0.24 UIT por cada evento.

Al iniciar el servicio se alcanzara aquellas normas que no son publicas, y que se hayan colocado
en forma explicita en las Condiciones Técnicas de presente proceso de contratacion.

PETROPERU informara por escrito o via correo electronico a EL CONTRATISTA, el mismo que
tendra un periodo de cinco (5) dias naturales para presentar un Informe de Descargo. En caso
amerite por la complejidad del caso presentado, EL CONTRATISTA podra solicitar que dicho
plazo se prorrogue, no excediendo de los 10 dias naturales. Si el informe de Descargo
presentado por EL CONTRATISTA no es aprobado por PETROPERU, sin perjuicio de la
correccién o subsanacion del hecho que motivé la penalidad, PETROPERU lo pondra en
conocimiento de EL CONTRATISTA, procediendo a ejecutar la penalidad correspondiente.

Entiéndase por Informe de Descargo, el informe presentado por EL CONTRATISTA en donde
sustenta con documentos probatorios, que los motivos o causas del hecho que se pretende
penalizar no son atribuibles al mismo o escapa a su responsabilidad contractual. No se aplicara
penalidades sélo si PETROPERU considera que el descargo presentado por EL CONTRATISTA
esta adecuadamente sustentado con documentos probatorios.

11 FACTURACION Y FORMA DE PAGO

EL CONTRATISTA debera presentar sus Comprobantes de Pago Electronico indicando el
namero de HES (Hoja de Entrada de Servicios) a través de la Mesa de Partes Virtual
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(mesadepartesvirtual@petroperu.com.pe). El nimero de HES seré alcanzado por PETROPERU
para el pago correspondiente junto a la conformidad de los entregables.

PETROPERU dara la conformidad a un entregable a mas tardar a los siete (7) dias habiles desde
el dia siguiente de su presentacion. Este plazo no esta comprendido dentro del plazo de
ejecucion de EL SERVICIO.

PETROPERU realizara el pago de las facturas a los sesenta (60) dias de recibida la factura.
Aquellas facturas presentadas incorrectamente o presentadas antes de obtener la conformidad
de los entregables seran devueltas a EL CONTRATISTA para su subsanacién, rigiendo el nuevo
plazo de pago a partir de la fecha de su correcta presentacion.

EL CONTRATISTA consignara obligatoriamente en su factura el numero y descripcion del
Contrato u Orden de Trabajo de Terceros (OTT), el nimero de HES emitido por PETROPERU y
el entregable asociado.

Las valorizaciones se presentaran segun el cuadro adjunto:

Entregable Descripcion Monto a Facturar

FASE 1: CONFIGURACION Y ACTIVACION:

e Plan de Trabajo

e Documento de Especificacién

e Actas de Capacitacion

1 e Manuales de usuario 90% del Monto Contractual

e Evidencia de la Activacion

e Procedimiento de Atencién de
Incidentes y Peticiones

FASE 2: SOPORTE Y DESACTIVACION

e Informe de conformidad del
Servicio

e Plan de desactivaciony ontenido
de la Base de Datos generada

2 durante EL SERVICIO. 10% del Monto Contractual

e Archivos originados

e Evidencia de eliminacién del
contenido generado durante EL
SERVICIO.

12 ADMINISTRACION Y CONFORMIDAD

La administracion de EL SERVICIO estara a cargo del Supervisor de la Jefatura de Atraccion de
Talento que designe la Jefatura Atraccion de Talento o la que haga sus veces.

La conformidad de EL SERVICIO estara a cargo de la Jefatura de Atraccion de Talento.

13 OBLIGACIONES Y RESPONSABILIDADES DEL CONTRATISTA
EL CONTRATISTA tiene las siguientes obligaciones y responsabilidades:

a. EL CONTRATISTA es responsable de ejecutar la totalidad de las obligaciones a
su cargo, de acuerdo con lo establecido en el contrato.

b. EL CONTRATISTA reconoce que, si infringe las obligaciones establecidas en el
contrato, respondera por todos los dafios y perjuicios que dicho incumplimiento
ocasione a PETROPERU.

C. EL CONTRATISTA declarara conocer el Codigo de Integridad de PETROPERU
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y manifestara que comparte y se adhiere a los principios, deberes y prohibiciones
éticas recogidas en él. Asimismo, EL CONTRATISTA se obliga a exigir a los
miembros del equipo de trabajo que brindaran el Servicio, que cumpla las normas
pertinentes del Cadigo de Integridad de PETROPERU.

d. EL CONTRATISTA informarda a PETROPERU sobre incidentes de seguridad que
pudieran afectar los datos o servicios brindados, asi como las medidas
adoptadas para resolver los incidentes.

e. Al iniciar el servicio, EL CONTRATISTA debera entregar una Declaracién Jurada
sobre privacidad y confidencialidad empresarial de la Politica Corporativa de
Seguridad de la Informacion y del Reglamento de Seguridad de la Informacion
de PETROPERU.

f. EL CONTRATISTA debera alcanzar por cada uno de los miembros de su
organizacion, antes de participar en EL SERVICIO, la carta de confidencialidad
de la informacion, segun “Apéndice C - Modelo de Carta de Compromiso de
Confidencialidad”.

g. PETROPERU mantiene todos los derechos sobre la informacion a la que EL
CONTRATISTA tenga acceso y/o genere como resultado del servicio prestado,
asi como cualquier otra relacionada. EL CONTRATISTA debera asumir la
responsabilidad por el trato confidencial de dicha informacion, esta obligacién de
confidencialidad continuara aun terminado y liquidado el contrato.

h. EL CONTRATISTA cedera los derechos de autor y la propiedad intelectual a
PETROPERU de los entregables de EL SERVICIO, absteniéndose de registrar
o comercializar parcial o totalmente algun entregable detallado en el numeral 17.
Se excluye en todo en sus extremos a la Solucién (SaaS).

PRIVACIDAD Y CONFIDENCIALIDAD:

El contratista debera cumplir con la Politica Corporativa, Reglamento y Procedimientos
de Seguridad de la Informacién de PETROPERU S.A., guardar confidencialidad y
reserva de la informacion a la que acceda en virtud del presente contrato, y reportar de
inmediato cualquier irregularidad de seguridad de la informacién detectada.

No mantener el riguroso cuidado de los activos de informacién de PETROPERU S.A.
otorgados para su uso, es considerado un incumplimiento de la Politica Corporativa,
Reglamento y Procedimientos de Seguridad de la Informacién de PETROPERU S.A.

Para la emisién de la Orden de Trabajo a Terceros, El contratista debera entregar una
Declaraciéon Jurada sobre privacidad y confidencialidad empresarial de la Politica
Corporativa de Seguridad de la Informacién y del Reglamento de Seguridad de la
Informacion de PETROPERU S.A.

CLAUSULA SISTEMA DE INTEGRIDAD:

"El Sistema de Integridad tiene como finalidad gestionar la ética e integridad en
PETROPERU, asumiendo un compromiso con las normas del sistema, asi como
fortalecer la cultura ética basada en la politica de tolerancia cero frente al fraude, a la
corrupcion y a cualquier acto irregular, proporcionando asi las directrices a seguir para
desarrollar acciones preventivas y detectar actos irregulares.

En ese sentido, el CONTRATISTA/CLIENTE se obliga al cumplimiento de lo dispuesto
en: i) el Codigo de Integridad de PETROPERU; ii) la Politica Corporativa de Integridad y
Lucha contra la Corrupcién y el Fraude; vy, iii) los lineamientos del Sistema de Integridad,
en lo que le sea aplicable a las obligaciones a su cargo.

El Cadigo de Integridad de PETROPERU, la Politica Corporativa de Integridad y Lucha
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contra la

Corrupcion y el Fraude, asi como los Lineamientos del Sistema de Integridad se
encuentran publicados en el portal de PETROPERU, en el siguiente enlace:
https://www.petroperu.com.pe/buen-gobiernocorporativo/nuestro-sistema-de-integridad/

CLASULA "Prevencion de Lavado de Activos y Financiamiento del Terrorismo, de
delitos de

Corrupcion y de Soborno:

En virtud de la presente clausula, el Contratista declara haber recibido y leido la Politica
de Prevencion de Lavado de Activos y Financiamiento del Terrorismo, de Delitos de
Corrupcion y de Gestion Antisoborno de PETROPERU adjunta al presente contrato;
manifestando comprenderla y comprometiéndose a cumplirla, conjuntamente con sus
socios 0 asociados, directores, integrantes de los o6rganos de administracion,
representantes legales, apoderados, y toda persona natural o juridica que actda por su
cuenta o beneficio, por su encargo o en su representacion; con énfasis en los siguientes
aspectos:

1. Utilizar recursos en la ejecucién del presente contrato y la totalidad de pagos o
cualquier otra transferencia de recursos, incluyendo garantias reales, efectuadas en
favor de PETROPERU S.A., que proceden de fondos licitos.

2. No incurrir en delitos de Lavado de Activos, Financiamiento del Terrorismo, o
Corrupcion bajo las formas de: Cohecho Activo Genérico, Especifico o Transnacional,
Tréfico de Influencias, Colusién Simple o Agravada, entre otros delitos que las leyes de
la materia establezcan, tales como la Ley N° 30424 y sus normas modificatorias, en
relacién con la celebracion y la ejecucién del presente contrato.

3. No realizar, ofrecer, autorizar, solicitar o aceptar cualquier pago indebido o ilegal o, en
general, cualquier beneficio indebido o ilegal o soborno, en relacién con la celebracion y
la ejecucion del presente contrato.

4. Que ni el, ni sus socios o0 asociados (con la titularidad del 10% o mas de acciones o
participaciones), directores y gerentes: a) Tienen condena, mediante sentencia firme, por
delito de Lavado de Activos, Financiamiento del Terrorismo, delitos precedentes como
Narcotrafico, Delitos Tributarios o Aduaneros, Mineria llegal, Corrupcién u otros que
genere ganancias ilegales; Cohecho Activo Genérico, Especifico y Transnacional,
Trafico de Influencias, Colusién Simple y Agravada o Soborno; en el ambito nacional o
internacional; b) Se encuentran comprendidos en la Lista OFAC (Oficina de Control de
Activos Extranjeros del departamento de Tesoro de los Estados Unidos de América),
Lista de Terroristas del Consejo de Seguridad de las Naciones Unidas, Lista relacionada
con el Financiamiento de la Proliferacién de Armas de Destruccion Masiva emitida por el
Consejo de Seguridad de las Naciones Unidas.

5. Prevenir el soborno, adoptando medidas técnicas, organizativas o de personal
apropiadas para evitar acto o practica indebidos o conductas ilicitas; en la materia sobre
la que versa el presente contrato.

6. Poner a disposicion de PETROPERU S.A. informacion veraz y completa, y en caso
ésta sufra variaciones, presentar la informacion actualizada en un plazo de quince (15)
dias habiles. PETROPERU S.A. puede solicitar la informacién que considere pertinente
en cumplimiento de la legislacion de lavado de activos y financiamiento del terrorismo.

7. Comunicar a PETROPERU S.A. y las autoridades competentes, de manera directa y
oportuna, cualquier acto o practica indebidos o conductas ilicitas de la que tuviera
conocimiento en relaciéon con la celebracion y la ejecucion del presente contrato.
PETROPERU S.A. puede resolver en cualquier momento el presente Contrato de pleno
derecho, mediante notificacién escrita al Contratista si, respaldado por evidencias,
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considera que el Contratista ha incumplido cualquiera de los compromisos mencionados
en esta clausula, situando a PETROPERU S.A. frente a un riesgo legal, patrimonial o
reputacional o que pueda generarle sanciones administrativas, civiles, penales; sin
perjuicio de que PETROPERU S.A. brinde informacion a las autoridades competentes e
inicie las acciones legales pertinentes, incluyendo las indemnizatorias que resulten
aplicables".

14 FACILIDADES, OBLIGACIONES Y/O RESPONSABILIDADES DE PETROPERU

a. La presente contratacion no constituye ni genera vinculacién laboral alguna entre
el personal de EL CONTRATISTA y PETROPERU. Las partes dejan expresa
constancia de que no existe relacion laboral entre PETROPERU y EL
CONTRATISTA, ni entre PETROPERU vy el personal asignado a EL SERVICIO,
el mismo que dependera exclusivamente de EL CONTRATISTA.

b. PETROPERU brindara las facilidades de acceso a la informacion, asi como
apoyard en la coordinacién de reuniones de trabajo necesarias para el
cumplimiento de EL SERVICIO.

C. PETROPERU vy el personal de EL CONTRATISTA programaran reuniones de
control a fin de velar por la correcta marcha de las labores programadas.

15 CAUSALES DE RESOLUCION DE CONTRATO

a) El contrato podra resolverse:

i) Por mutuo disenso.
i) Por terminacion anticipada cuando asi se establezca en las condiciones técnicas.
i) Por caso fortuito o fuerza mayor.

b) PETROPERU podra resolver el contrato cuando:

i) El Contratista incumpla obligaciones contractuales, legales o reglamentarias a su cargo,
pese a haber sido requerido para corregir tal situacion; o

i) El Contratista haya acumulado el monto maximo de las penalidades establecidas en las
Bases; 0

iii) Se verifique la presentacion de informacién falsa y/o inexacta durante la ejecucion
contractual; o

iv) Sin expresion de causa, siempre que ello sea consignado en las Bases o en el Contrato.

PETROPERU reconocera al contratista por lo realmente ejecutado.

16 ENTREGABLES

FASE 1: CONFIGURACION Y ACTIVACION:

EL CONTRATISTA entregara el Plan de Trabajo, de acuerdo a lo
solicitado en el numeral 2.1. Fase de Configuracion y Activacion, el

. mismo que debera incluir un cronograma del servicio.
Plan de Trabajo -

Cronograma del El Cronograma del servicio debgré incluir las actividades de EL
Servicio CONTRATISTA y PETROPERU necesarias para lograr los
entregables de EL SERVICIO.

PETROPERU debera participar en las siguientes actividades (se
incluyen algunos tiempos previstos minimos expresado en dias, se

Péagina 11 de 28




CONDICIONES TECNICAS INTEGRADAS

SERVICIO SAAS PLATAFORMA EVALUACIONES PSICOLABORALES

gestionara oportunamente la disponibilidad del personal que se
requiera para cumplir con las actividades en los tiempos requeridos):

1. Conformidad a la activacién de la Plataforma de Evaluaciones
Psicolaborales (1 dias minimo).
2. Capacitacion a Usuarios.

Consideraciones para actividades de PETROPERU:

El Entregable, sera el Plan de Trabajo que incluye el Cronograma de
Servicio.

Documento de
Especificacion

EL CONTRATISTA entregara un documento con la especificacién de
la Plataforma de Evaluaciones Psicolaborales, el cual tendra las
siguientes secciones:

1. Especificacion de configuraciones que permitan a PETROPERU
realizar la administracion funcional de la SOLUCION.

2. Arquitectura (La documentacion que se entregard podra contener
la siguiente informacion):

- Descripcion de la arquitectura técnica del entorno Saas,

- Seguridad fisica y proteccién de los datos en la solucién

- Procedimientos y politicas de seguridad de la informacion.
- Procedimientos de autenticacién y control.

- Procedimientos de backups y planes de recuperacion.

- Procedimientos de monitoreo y gestion de vulnerabilidades.
- Procedimientos de soporte y atencién de incidentes.

EL CONTRATISTA es el responsable de mantener actualizado este
documento durante la ejecucion de EL SERVICIO

Acta de capacitacion

Como parte de esta Fase el CONTRATISTA deberd realizar la
capacitacion a los usuarios claves en los diferentes roles que dispone
la herramienta: Administrador y Usuario, como minimo en 1 hora.

EL CONTRATISTA entregara el acta de capacitacion realizada a
PETROPERU, para los roles Administrador y Usuario.

Manuales de usuario

EL CONTRATISTA entregara los manuales (enlaces — manuales
virtuales) los wusuarios de la Plataforma de Evaluaciones
Psicolaborales: Administrador, Usuario.

Evidencia de activacion

de la Plataforma
Evaluaciones
Psicolaborales y

accesos a usuarios.

EL CONTRATISTA entregard evidencia de la activacion de la
Plataforma de Evaluaciones Psicolaborales.

Informes de seguridad

PETROPERU entregarda a EL CONTRATISTA un informe de
seguridad de la Plataforma de Evaluaciones Psicolaborales activado
generado con un software especializado (no free software, ni version
de prueba) o elaborado por una empresa especializada y con
experiencia comprobada no menor a tres (3) afilos en servicios de
Ethical Hacking a elegida por PETROPERU. Esta actividad sera
coordinada entre las partes.
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Las vulnerabilidades identificadas en este informe deberan ser
subsanadas por EL CONTRATISTA. PETROPERU ejecutara los
escaneos de seguridad que permitan corroborar que no existen
vulnerabilidades luego de la subsanacion de EL CONTRATISTA.

En caso de presentarse vulnerabilidades excepcionales que EL
CONTRATISTA determine que no suponen un riesgo de seguridad
para PETROPERU, el CONTRATISTA podra no implementarlas como
parte de EL SERVICIO siempre y cuando presente un informe
sustentatorio para aprobacién por PETROPERU; si no es aprobado,
EL CONTRATISTA deberé levantar las vulnerabilidades encontradas
dentro de los plazos solicitados por PETROPERU dentro de esta Fase
del Servicio.

EL CONTRATISTA presentarda como parte de su entregable lo
siguiente:

1. Informe del escaneo realizado por PETROPERU a la Plataforma de
Evaluaciones Psicolaborales activada y luego de la subsanacién, que
no haya identificado vulnerabilidades de seguridad que impliquen un
riesgo para PETROPERU.

2. Informe sustentatorio en caso de vulnerabilidades que no impliquen
un riesgo para PETROPERU, el cual deberd contar con la
aprobacion de PETROPERU.

6. Procedimiento de
Atencioén de Incidentes
y Peticiones de
servicios

EL CONTRATISTA presentara el Procedimiento de Atencion de
Incidentes y Peticiones de servicios con la finalidad que sea
revisado y aprobado por PETROPERU. Este documento debera
incluir el punto de contacto (Nombre y Apellidos, Cargo, Correo
Electronico, Teléfono Fijo y Teléfono Celular) a quien se le
reportaran los incidentes y el mecanismo de registro (via email,
teléfono o aplicacién web para registro de tiques, asi como el flujo
de escalamiento y atencidn, roles y responsabilidades.

Solo sera presentado como parte de los entregables del Fase 1.

FASE 2: SOPORTE Y DESACTIVACION

7. Informe de
conformidad de los
servicios de la
Plataforma de
Evaluaciones
Psicolaborales

EL CONTRATISTA debera presentar un informe final sobre lo
atendido durante el servicio correspondiente, especificando
minimamente los siguientes datos de los incidentes atendidos (de
corresponder): descripcion del incidente, usuario que reporto,
fechay hora del reporte, fecha y hora de intervencion, fecha y hora
de solucién y si se cumplié con los niveles de servicio establecidos
en el presente documento.

8. Plan de Desactivacioén
y Contenido de la Base
de Datos generada
durante EL SERVICIO.

El Contratista debera presentar a conformidad de PETROPERU el
Plan de Desactivacion de la Plataforma de Evaluaciones
Psicolaborales que incorpore el procedimiento de entrega de los
datos generados en la Plataforma, asi como los logs o bitacoras
por los procesos realizados en la Plataforma. De igual manera
deberd incluir el procedimiento de eliminacién de los datos y
documentacion almacenada.Al término de EL SERVICIO el
contratista entregara a PETROPERU toda la informacion
contenida en la Plataforma de Evaluaciones Psicolaborales. El
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contenido sera tomando de la Plataforma activada en la fecha que
PETROPERU estime conveniente.

El contenido podréa ser descargado por PETROPERU en formato
zip desde la nube.

Evidencia de
eliminacion del

contenido generado
durante EL SERVICIO.

El ambiente sera des aprovisionado una vez el contrato termina,

previo a lo cual se entrega un backup a solicitud del cliente de
todas las evaluaciones contenidas en la plataforma en formato zip
el cual el cliente descarga desde un espacio temporal en la nube
al cual se le brinda acceso

Nota: Las gestiones de aprobacion de los entregables se realizara con firma digitalizada y seran
enviadas via correo electrénico.

17 APENDICES

1. ASPECTOS GENERALES

APENDICE N° 01 - ALCANCE DETALLADO DEL SERVICIO

PETROPERU es una empresa dedicada a satisfacer las necesidades energéticas del pais con
productos y servicios de calidad, contribuyendo al desarrollo y crecimiento del Peru; para lo cual
realiza actividades de refinacién, transporte y comercializacion de productos derivados del
petréleo en forma eficiente, confiable, sostenible y con responsabilidad socioambiental.

La Jefatura de Atraccion de Talento PETROPERU requiere una plataforma de Evaluaciones
Psicolaborales para los procesos de seleccion de personal.

2. ALCANCE DE LOS SERVICIOS

PETROPERU requiere de una solucion de software para disponer de una Plataforma para
realizar Evaluaciones Psicolaborales bajo la modalidad Software como Servicio (SaaS,
Software as a Service), que sea configurado a las necesidades de PETROPERU, tomando
en cuenta la aplicacién de su Proceso de Seleccién de Personal.

En este sentido se requiere de lo siguiente:

a. Acceso de uso a la Plataforma para personal de PETROPERU que lo requiera

utilizar y de sus colaboradores en general durante el plazo del servicio.

Durante la Fase de Operacion del Servicio se espera realizar la evaluacion de
personal de por lo menos 2,000 personas, tomando como referencia las estadisticas
de afios anteriores, para un periodo de 12 meses, con una desviaciéon de con una
desviacion del +/- 5%.
A continuacion, la cantidad estimada de usuarios que accederian a la Plataforma de

Evaluaciones Psicolaborales:

Cantidad Estimada

ROL de Usuarios
Administrador 10
Usuario o Postulante (*) 2000
TOTAL 2,010

Péagina 14 de 28




CONDICIONES TECNICAS INTEGRADAS
SERVICIO SAAS PLATAFORMA EVALUACIONES PSICOLABORALES

(*) Con una desviacion del +/- 5%.

b. Configuracién de la Plataforma: Segun las necesidades de PETROPERU, el
CONTRATISTA debera proceder con las actividades de configuracion, pruebas y
activacion de su solucién.

Los requerimientos funcionales minimos que la solucién debera soportar se
encuentran detallados en el apéndice N°02 y en el Apéndice N°03 donde se detallan
los Requerimientos No Funcionales.

c. Soporte Técnico y Funcional: PETROPERU requiere que EL CONTRATISTA
brinde soporte a su personal. El Detalle del alcance de este servicio se incluye en
el Apéndice N°04.

d. Desactivacion y Cierre de los Servicios: Al concluir con los Servicios el
CONTRATISTA entregara un backup de todos las evaluaciones realizadas en la
plataforma en formato zip el cual el cliente descarga desde un espacio temporal en
la nube al cual se le brinda acceso.

3. FASE DE LOS SERVICIOS
El Servicio comprendera dos (02) fases dentro del plazo contractual:

3.1. FASE DE CONFIGURACION Y ACTIVACION:

Esta Fase estard conformada por la activacién de la plataforma de Evaluaciones
Psicolaborales, configuracién de usuarios para la salida en vivo y configuracién de la
plataforma para su uso.

Durante esta fase el CONTRATISTA debera configurar cada una de las funcionalidades
descritas en el APENDICE N° 02 Requerimientos Funcionales.

El Plazo méximo de esta fase sera de 05 dias calendarios, contados a partir de la fecha
de inicio del servicio de acuerdo con lo indicado en el numeral 4 Plazo de Ejecucién.

El Contratista deberd establecer y presentar un Plan de Trabajo, bajo la metodologia a
emplear, a mas tardar a los tres (03) dias calendario de iniciado el servicio, que incluya
actividades o tareas, plazos, con el detalle necesario que permita identificar las acciones
o actividades que generan dependencia de PETROPERU, roles y responsabilidades.

EL CONTRATISTA debera presentar el Plan a PETROPERU con la finalidad que este
sea aprobado a mas tardar a los dos (02) dias calendario de ser presentado

Como parte de esta Fase el CONTRATISTA debera realizar la capacitacion a los
usuarios claves en los diferentes roles que dispone la herramienta: Administrador,
Usuario, como minimo en 1 hora.

3.2. FASE DE SOPORTE Y DESACTIVACION:

Esta Fase se iniciard una vez aprobada el Acta de Conformidad del Activacion de la
Plataforma de Evaluaciones Psicolaborales por parte del Administrador del Servicio, al
cierre de la fase 1.

EL CONTRATISTA brindara soporte técnico y funcional a los usuarios administradores

de la Plataforma de Evaluaciones Psicolaborales, de acuerdo con el horario de atencion
y canales de atencién establecidos en el Apéndice N°04 Soporte Funcional y Técnico.

Péagina 15 de 28



CONDICIONES TECNICAS INTEGRADAS
SERVICIO SAAS PLATAFORMA EVALUACIONES PSICOLABORALES

Durante esta etapa el CONTRATISTA sera responsable de los mantenimientos
correctivos necesarios para mantener estable y libre de errores y fallas de la Plataforma
de Evaluaciones Psicolaborales.

En caso de trabajos extraordinarios que requieran indisponibilidad de la plataforma estos
deberan ser realizados fuera del horario establecido, solo podran ser autorizados para la
resolucién de incidentes urgentes o mantenimientos programados, previa aprobacion de
PETROPERU.

El CONTRATISTA debera presentar en el mes 12 el backup en zip que contienen
evaluaciones generadas en la plataforma. Asimismo, dara plazo en todo el mes 12 para
que el equipo de PETROPERU pueda descargar la informacion que crea pertinente como
notas de usuarios.

Esta Fase se iniciara a partir del mes 12 culminara a mas tardar hasta 10 dias de
culminado el servicio, el proveedor entregard un backup de todas las evaluaciones
contenidas en la plataforma en formato zip el cual se podra descargar desde un espacio
temporal en la nube habilitado por el proveedor. El administrador de la plataforma debe
tener acceso a los logs de servidor generado por la plataforma y que se puedan
descargar en cualquier momento.

Asimismo, considerando que incluye la eliminacién de la data de la informacion, se
precisa que la conformidad final del servicio no sera emitida hasta no recibir un
documento del CONTRATANTE que oficialmente confirme el sitio desactivado.

Péagina 16 de 28



CONDICIONES TECNICAS INTEGRADAS
SERVICIO SAAS PLATAFORMA EVALUACIONES PSICOLABORALES

APENDICE N° 02 REQUERIMIENTOS FUNCIONALES

REQUERIMIENTOS FUNCIONALES

La SOLUCION debera disponer de las siguientes funcionalidades como minimo:
A. VERSION WEB

1. Gestionar Evaluaciones
LA SOLUCION debera permitir gestionar evaluaciones, con las siguientes funcionalidades
bésicas:

e La plataforma debera permitir el registro de los datos de los postulantes (Nombres y
Apellidos, DNI, Numero de Celular, correo electrénico, teléfono).

e Las competencias laborales requeridas serdn evaluadas mediante la aplicacion de
evaluaciones psicolaborales online generandose informes personalizados
automatizados en los que se detalla el resultado por competencias, fortalezas,
oportunidades de mejora y brechas para determinar la aptitud del candidato.

e Las Pruebas psicolaborales especializadas deberan medir, de manera integral, lo

siguiente:
o Capacidades cognitivas, asi como la medicién de rasgos de personalidad de los
candidatos.
o Coeficiente intelectual, identificando aspectos de motivacion personal en los
candidatos.

o Liderazgo de los candidatos.

o Se podra solicitar la realizacidn de pruebas para identificar fobias que pudieran
tener los postulantes, por algin agente externo o interno, que pueda estar
presentes en el lugar de trabajo o intervengan en el proceso propio de las
funciones a desarrollar, sefialados previamente por PETROPERU S.A.

e Para el mddulo de gestion de evaluaciones, el administrador podra seleccionar las
pruebas psicolaborales que desarrollara el (los) postulante (s) y programarlas, de
acuerdo a la necesidad.

e Para el médulo de programacién de desarrollo de evaluaciones se debe incluir fecha de
inicio y fecha de fin, incluyendo hora de inicio y hora de fin. Una vez programada la (las)
prueba (s) psicolaboral (es) debera llegarle una notificacién via correo electrénico al
postulante y/o al usuario administrador. Asimismo, no se permitira que el postulante
pueda desarrollar la o las pruebas psicolaborales posterior a la fecha programada.

e Los Informes psicolaborales automatizados individuales podran ser validados y/o
firmados por un Psicélogo Habilitado o tener la validacién de los test psicoldgicos que
forman parte de la herramienta.

e Aplicacién de Pruebas Psicolaborales ilimitadas durante 01 afio.

e Reportes en Excel de los resultados de las Pruebas Psicolaborales, individuales o
grupales.

¢ Informes personalizados de los resultados de las Pruebas Psicolaborales.

e Enviar Mails de agradecimiento a los postulantes no aptos.
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APENDICE N° 03 REQUERIMIENTOS NO FUNCIONALES

1. REQUERIMIENTOS TECNICO FUNCIONALES

1.1. Acceso al sistema,
roles y usuarios

a. Debera contar con funcionalidad que permita mantenimiento de
usuarios (altas, bajas y modificaciones) por cada rol definido en
LA PLATAFORMA.

b. Debera tener como principales roles al Administrador y/o
Usuario.

c. Debera permitir alos Administradores cambiar su contrasefia via
el mismo sistema sin depender de terceros (otros usuarios,
implementador, equipo de soporte, etc.).

d. Debera mostrar mensaje “Nombre de usuario o contrasefa son
incorrectos” cuando un usuario no logre el acceso por no estar
registrado, por contrasefla incorrecta o por tener usuario
inactivo.

2. REQUERIMIENTOS NO FUNCIONALES

REQUERIMIENTOS DE INTERFACES EXTERNAS

2.1. Navegadores

Debera visualizarse éptimamente en los navegadores Internet Explorer
11.0 (o superior), Edge, Firefox 81 (o superior), Google Chrome 85 (o
superior).

2.2. Web responsive

Debera contar con un disefio web responsive que permita adaptarse a
pantallas de diferentes tamafios, permitiendo su correcta visualizacién
en PC o laptop.

Algunos formularios podran no contar con esta caracteristica siempre

y cuando se justifique por cuestiones técnicas o de negocio, y se tenga
la aprobacion de PETROPERU.

RESTRICCIONES DE DIS

ENO

2.3. API o librerias
externas

EL CONTRATISTA debera brindar informacién de las API o librerias
gue no estén instaladas en el servidor donde se aloja LA
PLATAFORMA por pertenecer a otros proveedores a fin de incluirlos
en la lista blanca de PETROPERU para que no sean bloqueados por
el servidor proxy corporativo.

2.4. Contrasefia

El acceso a la aplicacion se realizara con usuario y password.

Por politcas de seguridad de PETROPERU, toda contrasefia
registrada en LA PLATAFORMA debera contar con las siguientes
caracteristicas:

a. Debera tener una longitud minima de 10 caracteres.

b. Debera tener los siguientes tipos de caracteres: letra
minudscula, letra mayudscula y nimero.

c. No deberd comenzar o terminar con un caracter numérico.
d. No deberéa contener el nombre de usuario.
e. No debera contener mas de 2 caracteres idénticos seguidos.
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Para la gestion de la contrasefia, LA PLATAFORMA debera diferenciar
entre minUsculas y mayusculas, y debera viajar desde el equipo del
usuario cifrado.

2.5. ldioma

Debera estar configurada e implementada en idioma espafiol, sin
errores ortograficos.

2.6. Sesion de usuario

Debera contar con sesiones de usuario. Una sesion se define como el
periodo de tiempo de actividad del usuario desde que se conecta a LA
PLATAFORMA hasta que se desconecta.

LA PLATAFORMA debera desconectarse automaticamente segun lo
siguiente:
a. Cuando el usuario haga clic en el botén Cerrar Sesion, o

b. Cuando el usuario no use el sistema por un periodo de tiempo
determinado.

En todos los casos, si no existe sesion activa de un usuario, LA

PLATAFORMA debera mostrar la pantalla de acceso (o de logueo) o

debera permitir al usuario ir a ella a través de un enlace.

2.7. Auditorias

Debera contar con logs de las acciones realizadas, que incluya como
minimo la siguiente informacion: archivo, usuario, fecha modificacion,
ip desde la cual se realiz6 el cambio, descripcion del cambio.

ATRIBUTOS DE CALIDAD DE LA PLATAFORMA

2.8. Usabilidad

Debera tener la capacidad de ser entendida, aprendida y usada por los
usuarios, siendo de facil uso e intuitivo.

Debera contar con una tipografia con fuente universal, que facilite una
correcta visualizacion.

2.9. Robustez

Debera diferenciar los campos obligatorios de los opcionales.

Debera tolerar datos invalidos, mostrando oportunamente mensajes de
validacibn que permitan al usuario superar el inconveniente
presentado, sin borrar los datos previamente ingresados.

Debera contar con un manejo de excepciones que muestre alguna
pagina genérica de error con un enlace a la pantalla de acceso.

REQUERIMIENTOS DEL ALOJAMIENTO

2.10. Internet

LA PLATAFORMA debera estar disponible en Internet en un horario
de 24 x 7.

2.11. Almacenamiento

Almacenamiento: Deseable 1TB. Debemos precisar que el
Almacenamiento Efectivo para uso de administradores y postulantes,
también para la informacién de evaluaciones, backups automaticos de
la plataforma (para recuperacion sin intervencién del CONTRATANTE)
y logs de servidor.

2.12. Conectividad

Debe garantizar funcionabilidad del aplicativo a nivel nacional en todas
las sedes de Petroperu.
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2.13. Respaldo y
recuperacion de
datos

EL CONTRATISTA debera respaldar diariamente la base de datos de
LA PLATAFORMA en produccion y alojarla en un ambiente seguro
durante la fase operativa. Este respaldo permitira recuperar la base de
datos en caso de algun incidente que lo requiera.

Al término del SERVICIO y habiendo entregado todo el backup de LA
PLATAFORMA en produccion a PETROPERU, EL CONTRATISTA
procedera a eliminar toda la informacion alojada en los ambientes en
los que estuvo instalada LA PLATAFORMA, alcanzando un documento
a PETROPERU que mencione dicha eliminacion.

El contenido entregado a PETROPERU deberé estar disponible para
el usuario en archivos con formato de origen del documento (xls, pdf,
doc, entre otros).

2.14. Capacidad de
cargay
almacenamiento

Debera contar con las capacidades necesarias en el ambiente de
produccién para un rendimiento que permita la visualizacion de las
pantallas de LA PLATAFORMA en un tiempo no mayor a 5 segundos,
salvo archivos que dependen de su tamafio en disco o reportes que
dependen de la cantidad de registros que muestran. Asimismo, que
permita almacenar 6ptimamente toda la informacién generada durante
la operacion de LA PLATAFORMA.

EL CONTRATISTA debera estimar estas capacidades segun la
informacién que se levante en el formato de origen del documento (xls,
pdf. doc, entre otros) en la etapa inicial de EL SERVICIO, previo a su
operacion. Asimismo, durante la operacion de EL SERVICIO, EL
CONTRATISTA monitoreara el ambiente de produccion con la
finalidad de ajustar oportunamente las capacidades de LA
PLATAFORMA a fin de que su rendimiento y almacenamiento no
decaigan a fin de que los usuarios puedan operar LA PLATAFORMA
de manera 6ptima.

2.15. Disponibilidad
minima Mensual

99.95 %

Debemos precisar que la disponibilidad se refiere al porcentaje efectivo de
tiempo de servicio sin cortes durante el periodo de medicién, el mismo que
sera mensual.

PETROPERU requiere que la Plataforma de Evaluaciones Psicolaborales
esté disponible en horario laboral, es decir, de 07:00 am a 06:00 p.m. y
solo dias laborables durante el afio. La férmula de calculo del % mensual
de Disponibilidad a utilizar sera la siguiente:

%DRS — Porcentaje de Disponibilidad Real de la Solucién
%DRS = (1 - (TMSSS - TMPPS / (TMT — TMPPS)) * 100

%DRS Porcentaje de Disponibilidad Real de la Solucién,
es el indicador referido a la continuidad operativa
de la Solucion.

TMSSS Tiempo Mensual Sin Servicio de la Solucién, es la
suma del tiempo en minutos, dentro del horario
comprometido (24 horas x 7 dias a la semana),
debido a la falta de disponibilidad de la Solucién,
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infraestructura técnica o de comunicaciones
asociada, que afecte la disponibilidad de la
misma, siempre y cuando esté a cargo de EL
CONTRATISTA.

T™MT Tiempo mensual tedrico, es el tiempo en minutos
del mes del horario comprometido para la
disponibilidad de la Solucion.

TMPPS Tiempo mensual de paradas programadas de la
Solucion, es la suma del tiempo en minutos de las
paradas planificadas y aprobadas por
PETROPERU.

Donde %DRS Minimo es de 99.95% mensual.

Dentro de los servicios se han estimado interrupciones o paradas
programadas, las mismas que no seran consideradas para el calculo de la
disponibilidad del servicio. Estas interrupciones podran ser a raiz de:
Mantenimientos preventivos, Cambios o Ajustes en la Aplicacion,
Actualizacion del software, entre otros que deberan ser previamente
acordados con PETROPERU.

2.16. Antivirus

El alojamiento de LA PLATAFORMA WEB debera contar con un
software antivirus y antispam, los cuales deberan estar actualizados
durante todo el plazo de EL SERVICIO.

2.17. Certificado de
Seguridad

LA PLATAFORMA WEB debera incluir certificado de seguridad
disponible en produccién, el cual debera contar minimamente con las
siguientes caracteristicas:

a. Encriptacién SHA-2 y de 2048 bits.

b. Acceso mediante HTTPS.

c. Compatible con los navegadores Internet Explorer, Mozilla
Firefox, Google Chrome y Safari.

d. Debera mostrar el boton de Identidad del sitio (candado en la
barra de direcciones).

OTROS REQUERIMIENTOS

2.18. De Seguridad

Debera ser implementada con los mecanismos de seguridad
necesarios para proteger la informacién contenida en la base de datos
frente a ataques por vulnerabilidades de seguridad o ataques de bots
maliciosos.

2.19. De Activacion

Debera contarse con un ambiente de calidad separado del ambiente
de produccion, en el cual el usuario podra efectuar las pruebas
correspondientes y dar la conformidad de la solucion implementada.
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APENDICE N° 04 SOPORTE FUNCIONAL Y TECNICO

1. Alcance

Solucién a los incidentes y Peticiones de servicios de reportados por
Usuarios Administradores de la Plataforma de Evaluaciones Psicolaborales
de PETROPERU

2. Horarios de
Atencioén

Incidente/Falla — Nivel de Gravedad 1: Lunes a Viernes de 7 a.m. a 6:00 p.m.
Incidente/Falla — Nivel de Gravedad 2: Lunes a Viernes de 7 a.m. a 6:00 p.m.
Incidente/Falla — Nivel de Gravedad 3: Lunes a Viernes de 7 a.m. a 6:00 p.m.
Incidente/Falla — Nivel de Gravedad 4: Lunes a Viernes de 7 a.m. a 6:00 p.m.

Todas las referencias a horarios se hacen con relacion a la hora de Peru.
No se considera la atencion en los respectivos feriados nacionales de Perd.

3. Tipos de
incidentes/
Falla

Niveles de gravedad y tiempos de respuesta objetivo

Nivel de gravedad 1

Algunos ejemplos de errores de aplicacion de nivel de gravedad 1 son los
siguientes:

» Ninguin usuario puede acceder al servicio
* El servicio no puede comunicarse con sistemas externos

Cuando se informa un problema de Nivel de gravedad 1, la Compaiiia
asignara recursos para remediar el error; si el acceso a el Producto es
necesario, le pedimos que proporcione acceso a su sistema y otro software
durante la duracién de los procedimientos de correccién de errores.

El tiempo de respuesta para el nivel de gravedad 1 es de una (1) hora.
Nota: El nivel de gravedad 1 solo se aplica a entornos de produccién.

Nivel de gravedad 2

Si el SERVICIO esta funcionando, pero los componentes principales no
estan disponibles o0 no se pueden utilizar. La aplicacion es en ejecucion, pero
es posible que no pueda utilizar la mayor parte del Software.

Algunos ejemplos de errores de software de nivel de gravedad 2 son los
siguientes:

* El servicio no esta disponible para un subconjunto de usuarios o no esta
disponible de forma intermitente.

» Un componente funcional importante no esta disponible.

Cuando se informa un problema de nivel de gravedad 2, el CONTRATISTA
asignara recursos para remediar el error; si el acceso a el producto es
necesario, le pedimos que proporcione acceso a su sistema y otro software
durante la duracion de los procedimientos de correccion de errores.

El tiempo de respuesta para el nivel de gravedad 2 es de cuatro (4) horas.

Nivel de gravedad 3

Si el SERVICIO funciona casi de forma normal; sin embargo, los
componentes menores estan funcionando anormalmente.
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El tiempo de respuesta previsto para el nivel de gravedad 3 es de un (1) dia
laborable.

Nivel de gravedad 4

El nivel de gravedad 4 implica que el software estd funcionando
normalmente, pero es posible que necesite instrucciones asistencia.

El tiempo de respuesta previsto para el nivel de gravedad 4 es de un (1) dia
laborable.

Nota: Los casos de nivel de gravedad 1, 2 y 3 tendran prioridad sobre los
casos de nivel de gravedad 4.

Canal de
comunicacién

Las comunicaciones de las atenciones seran formalizadas por medio del
sistema de tickets de proveedor, aplica para los casos mencionados en el
punto 3 del apéndice 4.

Tipos de
soluciones

EL CONTRATISTA debera brindar soluciones definitivas. En el caso de una
solucion temporal, EL CONTRATISTA deber4 justificarlo bajo aprobacion de
PETROPERU.

Toda solucion temporal debe incluir un plazo de atencién para la solucion
definitiva. Este plazo sera aprobado por PETROPERU y no sera computado
en los Niveles de Servicio (SLA).

Contacto del
equipo de
soporte

EI CONTRATISTA indicara el punto de contacto (Nombre y Apellidos, Cargo,
Correo Electrénico, Fijo y Teléfono Celular) a quien se le reportaran los
incidentes, en caso de que se reporte en una pagina web el CONTRATISTA
debera alcanzar las credenciales de acceso por lo menos para 02 usuarios
de PETROPERU, asi como brindar una charla de induccion en su uso.

Es de responsabilidad del CONTRATISTA disponer de un equipo de trabajo
gque permita abastecer a la cantidad de los usuarios de PETROPERU.

Entregables
de cada
atencion del
equipo de
soporte

El CONTRATISTA dispondra de herramientas que permitan registrar la
informacion de las peticiones de servicios recibidas y atendidas, asi como
los incidentes.

Esta herramienta o conjunto de herramientas, debera permitir registrar
informacion suficiente para consultar en forma mensual lo siguiente:

Incidentes y problemas atendidos en un periodo de tiempo (dia, mes,
rango de fecha)

Incidentes y problemas pendientes en un periodo de tiempo (dia, mes,
rango de fecha).

Estado de los Incidentes.

Tiempo de atencion de cada incidente o peticion del servicio.

Tiempo de Solucién (Medida Correctiva) de cada incidente.

A partir de esta informacién el CONTRATISTA deberd documentar su
Reporte mensual del Servicio.

Consideraciones:

1.

El Procedimiento de Atencion de Incidentes y Peticiones de servicios sera definido con
PETROPERU en la Fase de Configuracion y Activacion, el cual debera contar con un roles y
responsabilidades, flujograma de escalamiento, entre otros de acuerdo con las mejores
practicas de ITIL v.04.
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APENDICE A: TERMINOS Y CONDICIONES PARA EL INTERCAMBIO DE INFORMACION
CONFIDENCIAL

Se define como informacién confidencial a toda aquella calificada asi por la parte que la emite,
cuya difusién sin autorizacion expresa del emisor a terceras personas conlleva riesgos o dafios
econdmicos, materiales o éticos.

Al ser un instrumento publico, el Contrato a ser firmado no es informacién confidencial, pero si lo
es la informacién que ambas partes intercambiaran por los sistemas de informacion a ser
gestionados durante la vigencia del contrato.

PETROPERU y EL CONTRATISTA (en adelante las Partes) convienen en que los siguientes
Términos y Condiciones aplicaran a cualquier divulgaciéon de informaciéon confidencial (en
adelante Informacion) entre las Partes. La firma de este Contrato por las Partes no implica que
en el futuro se haran nuevas divulgaciones o recepciones de Informacion.

Las Partes convienen en mantener toda la informacion recibida bajo este Contrato protegida y
en secreto por un periodo de cinco (5) afios desde la fecha de divulgacion. En caso de pedidos
excepcionales de entrega de informacion confidencial a Entidades Gubernamentales, las Partes
realizaran las coordinaciones necesarias para entregar esta informacién. Durante el periodo de
cinco (5) afios, la Parte Receptora conviene en tratar la informacién de la misma manera en que
se trata su propia informacién confidencial. Esta limitacion no aplicara a la Informacién
previamente conocida por la Parte Receptora, adquirida con todo derecho de terceras partes,
independientemente desarrollada o subsecuentemente divulgada por la Parte Divulgante.

PETROPERU entiende que EL CONTRATISTA desarrolla sus actividades en el area de
tecnologias de informacién. Por lo tanto, PETROPERU conviene en que EL CONTRATISTA no
requiere mantener en confidencialidad cualesquiera ideas, conceptos, conocimientos o técnicas
referidas al manejo de la informacién, excepto la producida a pedido expreso de PETROPERU.

A menos que lo contrario sea expuesto en este documento, la divulgacién de informacion materia
del mismo no otorgan licencia alguna bajo ningun derecho de autor o patente. La divulgacion de
informacion no constituird ninguna representacién, garantia o induccion, incluyendo la violacion
de los derechos de otros.

La Parte Divulgante se hara responsable ante la Parte receptora sobre cualquier evento
relacionado a la divulgacién de la informacion por dafios, ahorros no producidos, lucro cesante u
otros dafios consecuenciales. Esto tendra vigencia aun en el caso en que la Parte Receptora no
haya sido advertida de tales dafios.

Los términos y condiciones para el intercambio de Informacion Confidencial se regulardn
exclusivamente por lo estipulado en el presente Apéndice.
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APENDICE B: POLITICA CORPORATIVA DE PROTECCION DE DATOS PERSONALES

PETROPERU en cumplimiento a lo establecido en la Ley 29733 Ley de Proteccién de Datos
Personales y sus modificatorias, se compromete a garantiza el derecho fundamental a la
proteccion de los datos personales, previsto en el articulo 2 numeral 6 de la Constitucién Politica
del Perud, obtenidos de sus accionistas, clientes, proveedores, personal, colaboradores y
cualquier otra persona natural que tenga contacto con PETROPERU, para garantizar el ejercicio
de sus derechos.

El objetivo del presente documento es establecer las directivas necesarias para el tratamiento
de los datos de caracter personal contenidos en los bancos de datos de PETROPERU, de
acuerdo a lo establecido en la Ley 29733 y sus modificatorias ya sean digitales o fisicos, los
cuales son inscritos en el Registro Nacional de Banco de Datos.

La Politica Corporativa de Proteccion de Datos Personales de PETROPERU cubre todos los
procesos que gestionen datos personales de clientes, proveedores de servicios, personal,
colaboradores que laboren o tengan relacion directa con la Empresa. La Politica sera conocida
por y cumplida a cabalidad por todo el personal de PETROPERU.

La presente Politica se integra con el Manual de Seguridad de la Informacion y documentacion
relacionada a Gestidn de Activos de Informacion, en el marco de la Gestién de Riesgos de la
Entidad.

PETROPERU protege los datos personales, basada en las siguientes directivas:

e Cumplir con las disposiciones legales y contractuales vigentes en materia de proteccion
de datos personales, con las medidas de seguridad correspondientes.

e Garantizar los derechos de privacidad, intimidad, honra y el buen nombre, en el
tratamiento de los datos personales que recopile la Empresa, y en consecuencia todas
sus actuaciones se regiran por los principios de legalidad, consentimiento, finalidad,
proporcionalidad, calidad, seguridad, disposicion de recursos y nivel de proteccion
adecuado.

e Custodiar e impedir el acceso a los datos de caracter personal a cualquier tercero ajeno;
garantizando el ejercicio de los derechos de acceso, rectificacién, cancelaciéon y
oposicion de los datos personales. Asimismo, informar al usuario que sera el Unico
responsable de los datos que consigne en los formularios con datos falsos, inexactos,
incompletos o no actualizados.

e Establecer y difundir las responsabilidades del personal y colaboradores de la Empresa
respecto al tratamiento de datos personales.

e Sensibilizar y capacitar al personal y colaboradores de PETROPERU a través de
mecanismos adecuados de comunicacién, a fin de fortalecer los objetivos, valores y
compromisos en el cumplimiento de la presente politica.

e Asegurar el aprovisionamiento de los recursos requeridos para establecer, implementar,
mantener y mejorar continuamente la implementacion de los normado.

La administracion emitira la normativa y otras herramientas pertinentes que contengan los
detalles requeridos para la adecuada aplicacién de la presente Politica.

San Isidro, 11 de Setiembre de 2017
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FORMATO N °01: MODELO DE CARTA DE COMPROMISO DE CONFIDENCIALIDAD

San Isidro, ...... (o [ de 2021

Sefores

Petroleos del Pert - PETROPERU S.A.

Ciudad. -

Referencia; Servicio SaaS Plataforma de Evaluaciones Psicolaborales PETROPERU

De mi consideracion:

Por medio de la presente Yo (indicar nombre del personal asignado al servicio)

........................ ,con DNI/CE N.°.................., trabajador de la empresa ....... ..., domiciliado
BN , manifiesto mi compromiso de respeto a la confidencialidad de la
informacion a la que tenga acceso como parte del servicio brindado en merced al Contrato N°
(indicar el nUmero del contrato) .................... , mediante el cual me obligo a mantener toda la
informacion recibida, protegida y en secreto, incluso después de concluida la relacion contractual
entre (indicar nombre de laempresa).................... y PETROPERU S.A. o entre (indicar nombre
de laempresa) .......... y el suscrito.

Atentamente,

Nombre y firma del personal asignado Nombre y firma del representante

Legal de la Empresa
NUimero de DNI 9 P

NUmero de DNI
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ANEXO N° 01

DECLARACION JURADA DE CUMPLIMIENTO DE LAS CONDICIONES TECNICAS

Lima, de de 2022
Sefores:
Petréleos del Perd — PETROPERU S.A.
Presente. —
Objeto: SERVICIO SAAS PLATAFORMA EVALUACIONES PSICOLABORALES
Razon Social del Postor)..........c.ccoeeeeiin. ,con RU.C.N° e , con domicilio legal en
...................................................................... , teléfono..............., email..................................., declaro bajo

juramento que cumplimos con las Condiciones Técnicas de la presente contratacion.

Asimismo, la informacion que acredita lo sefialado en el parrafo se adjunta al presente.

Atentamente,

Representante Legal del postor/Postor
Razén Social o DNI
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